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Resumo

Este trabalho apresenta um modelo de mecanismo para o controle de integridade
de arquivos em sistemas operacionais, com a capacidade de bloquear o acesso a
arquivos invalidos de forma a conter os danos causados por possiveis ataques. O modelo
foi inicialmente formulado a partir do estudo detalhado do processo de controle de
integridade, revelando diversos pontos criticos de seguranga nele existentes, ¢ da
avaliacdo dos mecanismos atualmente implementados nos sistemas operacionais que
oferecem, mesmo que indiretamente, algum tipo de garantia de integridade dos arquivos
do sistema.

Durante o seu desenvolvimento, a seguranca do préprio modelo foi
detalhadamente analisada de forma a enumerar os seus pontos criticos e possiveis
solugdes a serem empregadas, resultando na defini¢do dos requisitos minimos de
seguranga que devem ser encontrados nesse tipo de mecanismo. Em seguida, visando a
validagdo do modelo especificado e decorrente disponibilizagdo do mecanismo para uso
pratico e em estudos futuros, um prototipo foi implementado no sistema operacional
GNU/Linux. Procurando confirmar a sua viabilidade, foram realizadas analises do
impacto causado sobre o desempenho do sistema.

Por fim, foi confirmada a importancia e viabilidade do emprego do modelo
apresentado como mecanismo adicional de seguranca em sistemas operacionais. Além
disso, foi colocado em evidéncia um campo de pesquisa ainda pouco explorado e
portanto atrativo para a realizacdo de novos estudos.

Palavras-chave: seguranga, integridade de arquivos, sistemas operacionais, Linux.
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TITLE: “A SECURE FILE INTEGRITY CHECKER”

Abstract

This study proposes a model for a file integrity control mechanism, applied to
operating systems, that is able to prevent the use of invalid files and to provide
containment of damages arisen from possible attacks. The model was primarily defined
based on detailed studies on the process of integrity control, showing up many security
critical points on it, and on the assessment of the existent mechanisms implemented in
operating systems which provides some kind of file integrity assurance.

During its development, the security of the model itself was carefully analyzed
to enumerate the critical points and possible solutions, resulting in the definition of the
minimal security requirements that must be found in this kind of mechanism. Next,
aimed to validate the proposed model and to the decurrent mechanism availability for
practical use and for future studies, a prototype was implemented in the GNU/Linux
operating system. To confirm its validity, the impact over the system performance was
analyzed.

As a result of this study, the significance and feasibility of the model’s use as an
additional mechanism for operating systems security was confirmed. In addition, a weak
explored research field, and therefore attractive for new studies, was exposed.

Keywords: security, file integrity, operating systems, Linux.
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1 Introducao

Seguranga ndo ¢ uma palavra recente no contexto dos sistemas computacionais,
haja visto que o desenvolvimento dos computadores foi substancialmente impulsionado
pela necessidade de algumas nagdes garantirem sua propria seguranga. Exemplo
concreto disso foi a criagdo e emprego de computadores durante a segunda guerra
mundial.

Desde entdo os computadores foram sendo aperfeicoados e produzidos em maior
nimero, mas ainda se mantiveram como recursos de custo muito elevado e portanto
utilizados por um grupo muito restrito de usuarios. Entre esses grupos, encontravam-se
apenas alguns centros de pesquisa ligados direta ou indiretamente as for¢as armadas de
alguns poucos paises, principalmente dos Estados Unidos. Nessa época os
computadores ainda eram utilizados de forma isolada, ou seja, ndo era possivel acessa-
los de outro lugar sendo a partir de seu console. Dessa forma, o computador e seus
recursos ficavam fisicamente isolados ¢ o numero de operadores — aqueles que
realmente acessavam o console — era bastante reduzido. Isso possibilitava que o controle
de acesso a esses recursos pudesse ser facilmente realizado através de mecanismos
fisicos de seguranca ja bastante comuns, como por exemplo: vigias, cartdes de
identificagdo, trancas e chaves. Nesse cendrio um atacante teria que invadir fisicamente
as instalagdes onde o computador se encontrava para obter acesso aos seus recursos €
informagdes através dele disponibilizados.

Na década de sessenta, ainda nos Estados Unidos, a presen¢a dos computadores
em centros de pesquisa, tanto militares quanto académicos, tornou-se de certa forma
comum. Mas ainda devido ao seu alto custo, os recursos computacionais ndo eram
distribuidos de forma homogénea, resultando na sua centralizagdo em alguns poucos
locais. Pelo mesmo motivo causador da centraliza¢do, era desejavel que o nivel de
utilizagdo desses recursos se mantivesse o mais alto possivel durante todo o tempo,
desencadeando assim o desenvolvimento de diversas tecnologias para compartilhamento
desses recursos. Entre essas tecnologias estdo o timesharing — permitindo o uso de um
computador por mais de um usudrio através de terminais — e as redes — possibilitando o
compartilhamento de recursos entre computadores.

A medida que essas tecnologias eram desenvolvidas, a eficicia dos mecanismos
fisicos de controle de acesso era colocada a prova e cada vez mais esses mecanismos se
mostravam insuficientes para garantir a seguranca do computador, de seus recursos e
das informagdes nele contidas. Inicialmente essas tecnologias ainda eram utilizadas
dentro de ambientes fisicamente controlados, onde o emprego de mecanismos 16gicos
de controle de acesso ja se fazia necessario para evitar que usudrios causassem, de
forma intencional ou nao, danos aos dados e a processos que ndo eram de sua
propriedade. E importante notar que, nesses ambientes, nio obstante o uso dos
mecanismos 16gicos, a seguranga era ainda substancialmente implementada através dos
mecanismos fisicos.

No final da década de sessenta, isso veio a mudar com o projeto Advanced
Research Projects Agency, do Departamento de Defesa dos Estados Unidos, mais tarde
conhecido como DARPA. Esse projeto teve como seu inicio o financiamento da criagao
de uma rede de longa distancia interligando varios centros de pesquisa, a ARPANet.
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Agora ndo mais era necessario que o usuario tivesse acesso fisico ao console do
computador nem a um dos seus terminais para fazer uso de seus recursos, bastava
utilizar um terminal remoto em qualquer computador conectado a ARPANet. Nesse
momento os mecanismos 16gicos de controle de acesso passaram a desempenhar papel
de grande importancia na seguranca dos sistemas computacionais.

Esse cenario ndo se manteve imutdvel ao longo do tempo. Ao contrario, o
desenvolvimento de novas tecnologias de rede, como o TCP/IP na década de oitenta, ¢ o
relativo barateamento dos computadores, possibilitaram a interliga¢do de diversas redes
locais de computadores resultando em um aumento significativo da disponibilidade do
acesso a recursos computacionais para grande parte da comunidade académica nos
Estados Unidos. Essa foi a origem da Internet, rede académica com controle
descentralizado e tendo como maior objetivo o compartilhamento de recursos e
informagdes. Ao longo da década de noventa a Internet teve o seu maior periodo de
expansdo, deixando de ser uma rede confinada aos limites politicos dos Estados Unidos
para ser uma rede com alcance mundial.

Atualmente, com a ampla disponibilidade da Internet e dos computadores, esses
recursos sao empregados nos mais diversos setores da sociedade com o objetivo de
fornecer, relacionar e trocar informacgdes, tornando-a altamente dependente do bom
funcionamento deles. Nesse novo e atual ambiente, onde nio existem limites fisicos e
muito menos um ponto de controle centralizado de acesso, a deficiéncia dos
mecanismos fisicos de seguranga ficou definitivamente evidenciada, tornando o
emprego de mecanismos l6gicos uma exigéncia em qualquer sistema computacional.

1.1 Atributos de Seguranca

Nao obstante a preocupacdo com seguranca desde o advento do computador
eletronico, ela foi de certa forma negligenciada, resultando dai grande parte dos
problemas hoje existentes de invasdo de sistemas computacionais e decorrente roubo,
deturpagdo e destrui¢do de informagdes. Segundo Russel, em [RUS 91], a seguranga de
sistemas computacionais compreende os quatro seguintes atributos:

a) autenticidade: entidades, como usudrios e processos, devem ter sua
identidade devidamente certificada a fim de possibilitar o emprego de
controles de acesso eficientes aos recursos de um sistema computacional,
bem como permitir a realiza¢do de auditorias;

b) confidencialidade: um sistema computacional seguro deve evitar que
qualquer informagdo seja revelada para entidades que ndo possuam
autorizacao para acessa-la;

c) integridade: o sistema deve impedir que as informagdes nele contidas sofram
modifica¢des ndo autorizadas, sejam estas acidentais ou intencionais; e

d) disponibilidade: o sistema deve manter as informacdes disponiveis para os
seus usudrios legitimos.

Cada um desses atributos exerce uma influéncia determinante no cumprimento
de todos os outros. Se a integridade ndo puder ser garantida, por exemplo, a
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confidencialidade pode ser comprometida por alteracdes nos direitos de acesso a
recursos do sistema e a autenticidade por alteragdo dos seus respectivos mecanismos.
Como conseqiiéncia a disponibilidade pode ser prejudicada através do esgotamento ou
destruicdo de recursos. Dessa forma, cada um dos atributos citados acima ¢ de
fundamental importancia para a seguranca de um sistema computacional, ndo sendo
possivel desconsiderar qualquer um deles sob pena de comprometé-la seriamente.

Esses atributos sdo incorporados aos sistemas através do emprego de
mecanismos de seguranca, os quais devem ser cuidadosamente modelados e
implementados, a fim de ndo representarem novos riscos ao invés de uma solucdo. Tais
mecanismos sdo naturalmente implementados nos sistemas operacionais, ja que esses
ultimos sdo o nucleo de qualquer tipo de computador, ou seja, s3o 0s responsaveis por
tarefas como: fornecer meios para execucdo de programas, fornecer acesso aos mais
diversos periféricos, permitir a manipulagdo de arquivos, entre outros [OLI 2000].
Sendo assim, o sistema operacional ¢ a base sobre a qual as mais diversas aplica¢des sao
utilizadas e por isso, quaisquer deficiéncias de seguranga existentes no sistema
operacional utilizado sdo refletidas na seguranca das proprias aplicacdes.

1.2 Mecanismos de Controle de Acesso

Na busca pelo cumprimento dos requisitos de seguranca anteriormente citados,
varios mecanismos foram projetados e implementados nos sistemas operacionais.
Infelizmente, a grande maioria desses mecanismos implementam apenas arquiteturas
basicas de autenticagdo e de controle de acesso, procurando identificar usuarios e
determinar quais recursos podem ser utilizados por eles e de que forma, ndo abordando
diretamente o requisito integridade.

O mecanismo de controle de acesso mais comum ¢ o Discretionary Access
Control (DAC), que se baseia na identidade de usuarios e/ou grupos para permitir o
acesso a objetos contidos no sistema (ex.: arquivos, sockets, dispositivos). O DAC pode
ser representado de forma abstrata por uma matriz, onde os usuarios estdo dispostos nas
linhas e os objetos nas colunas. Cada posi¢do na matriz, definida pelo par (linha,
coluna) especifica os direitos de acesso (ex.: read, write, execute, owner) a um objeto
que sdo garantidos a um determinado usuario [SIL 98]. Os direitos de acesso somente
podem ser alterados pelo dono do objeto, ou seja, ele pode compartilhar o objeto com
quaisquer outros usuarios, independente da politica de seguranga assumida no sistema.
Essa ¢ a principal caracteristica do DAC, diferenciando-o completamente de outro
mecanismo bastante conhecido mas raramente aplicado, o Mandatory Access Control
(MAC).

O MAC controla o acesso aos recursos do sistema baseado nos niveis de
seguranga atribuidos a usudrios e objetos [RUS 91]. Pode-se definir, por exemplo, dois
niveis de seguranca: confidencial e publico. No caso de um objeto ser rotulado como
confidencial, nem mesmo o dono desse objeto pode tornd-lo disponivel para outros
usuarios, que somente possuem direitos para acessar o nivel publico de seguranca. E
notavel a diferenga entre 0o DAC e o MAC: enquanto no primeiro o controle de acesso a
um objeto ¢ confiado ao seu dono, no segundo o controle ¢ feito primeiramente pelo
sistema.
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Tanto no DAC quanto no MAC, o sistema acaba por criar dominios de prote¢ao,
os quais sdo representados pelos usuarios e seus direitos de acesso. Os processos em um
sistema encontram-se nos dominios dos usuarios que iniciaram cada um deles. Assim, o
processo recebe todos os direitos de acesso garantidos ao seu usuario [SIL 98]. Como
resultado disso, o principio do menor privilégio ¢ violado [RUS 91], ou seja, varios
programas sdo executados com direitos de acesso muito mais amplos dos que os
necessarios para cumprirem suas tarefas, decorrendo dai uma das principais fontes dos
problemas de seguranca hoje enfrentados.

Outro fator que vem a agravar o problema da violagdo do principio do menor
privilégio, ¢ que a grande maioria dos sistemas operacionais assume uma postura um
tanto discutivel no que se refere a confianga no usuario, a qual separa os usudrios em
duas classes: absolutamente confidveis (ex.: administrador, root) e ndo confidveis [LOS
2001]. Os usuarios pertencentes a primeira classe podem realizar qualquer tipo de
operacao sobre os recursos do sistema, operacdes essas que vao desde a modificacdo de
qualquer parte do sistema de arquivos até a alteragdo da memoria do kernel (ntcleo) do
sistema operacional.

1.3 Integridade de Arquivos

Além de falhos, nenhum dos mecanismos citados na se¢do anterior fornece
controles de integridade dos arquivos mantidos no sistema, ndo possibilitando a
detec¢do de alteracdes ndo autorizadas dos mesmos, sejam estas intencionais ou nao.
Nesse caso, ndo sé o requisito integridade ¢ inadequadamente abordado, mas também a
autenticidade. Uma vez que um arquivo seja indevidamente alterado ele deixa
automaticamente de ser auténtico, influenciando no comportamento de processos em
execucdo no sistema e mesmo do proprio sistema operacional, levando todo o sistema
computacional envolvido a um estado onde ndo ¢ possivel confiar em seu
comportamento e resultados.

Fica assim claramente exposta a ineficiéncia dos mecanismos de seguranga
atualmente empregados na grande maioria dos sistemas operacionais no cumprimento
do requisito integridade e, conseqiientemente, da autenticidade que, conforme colocado
anteriormente, pode levar ao comprometimento total ou parcial de todos os outros
requisitos. Torna-se necessaria a criacdo de novos mecanismos, com diferentes e
inovadoras abordagens, para suprir as lacunas existentes na seguranca dos sistemas
operacionais.

O presente trabalho tem por objetivo a modelagem de um mecanismo especifico
para o controle de integridade de arquivos em sistemas operacionais, de forma a
permitir o aprofundamento dos conhecimentos nesse campo de pesquisa, que, apesar de
ndo ser novo, ainda se encontra pouco explorado. Para tanto, foi realizado o
levantamento e estudo das principais técnicas de controle de integridade de arquivos e
dos problemas envolvidos nesse processo, bem como das solugdes atualmente
existentes. Para validar o modelo proposto, um prototipo foi implementado no kernel do
sistema operacional Linux.
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2 Integridade de Arquivos

Entre os subsistemas contidos em um sistema operacional, talvez o sistema de
arquivos, ou file system (FS), seja o mais importante. Nele sdo mantidos arquivos de
usuarios, arquivos de configuracdo dos mais diversos servicos e utilitarios, arquivos
executaveis, além de conter o sistema operacional em si. Assim, além de ser a parte do
sistema operacional mais visivel para os seus usudrios, o sistema de arquivos esta
também intimamente relacionado a todo o processo de carga do sistema [OLI 2000].

Sendo assim, a partir da modificacdo de alguns dos arquivos mantidos pelo
sistema, ¢ possivel alterar de forma significativa o seu comportamento podendo até
provocar o comprometimento de toda a sua seguranca de funcionamento. Entre alguns
resultados da alteragdo de arquivos pode-se ter: subversdo de mecanismos de
autenticagdo, interrup¢do ou deturpacdo de servigos, subversdo de mecanismos de
controle de acesso, paralisagdo total do sistema, entre outros.

Devido a esse fato, os FSs s3o um dos principais alvos de ataque de agentes
maliciosos. Uma vez que um agente malicioso obtenha algum tipo de acesso a um
sistema, dependendo dos privilégios conseguidos, ele pode alterar, substituir ou mesmo
incluir novos arquivos com o intuito de esconder os tragos da invasdo, garantir futuros
acessos ou ainda alterar configuragdes de diferentes servigos a fim de obter maiores
privilégios de acesso aos recursos do sistema.

Exemplos praticos desse tipo de atividade maliciosa sdo os backdoors e rootkits.
Os primeiros sdo utilizados pelos atacantes para a criacdo de outros meios de entrada no
sistema invadido, além do meio inicialmente utilizado. Com isso, o atacante procura
garantir o seu acesso indevido ainda que a vulnerabilidade explorada seja corrigida
pelos administradores. Ja os rootkits sdo ferramentas mais avangadas incluindo, além
dos backdoors, versdes modificadas dos programas de monitoramento e diagnostico do
sistema, que escondem as atividades do atacante, tornando sua detec¢do ainda mais
dificil.

Nao bastasse a criagdo de ferramentas cada vez mais avangadas para a invasao
de sistemas, a constante criacdo de novas aplicacdes e a insercdo ou melhoramento das
funcionalidades das aplicagdes ja existentes assim como as dos sistemas operacionais,
dificultam ainda mais a detec¢do de modificagdes no sistema de arquivos, uma vez que
0 administrador ¢ obrigado a manter um nimero ja grande e ainda crescente de arquivos
de configuracdo e executaveis.

Neste contexto o controle de integridade de arquivos passa a ser um recurso de
extrema importancia, ja que sem ele a inser¢do de codigos maliciosos no sistema (e.g.
backdoors) e as alteragdes ndo autorizadas de arquivos dificilmente serdo detectadas e o
agente malicioso obtera sucesso em sua investida.
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2.1 Controle de Integridade de Arquivos

O processo chave para o controle de integridade de arquivos ¢ a reconciliacdo de
objetos, ou simplesmente a comparacdo de objetos. Para tanto, ¢ necessario que o
objeto, cuja integridade devera ser futuramente verificada, seja copiado (duplicado).
Num momento seguinte, quando ¢ necessaria a checagem da integridade do objeto em
questdo, compara-se a versao original desse com a copia armazenada. Cabe aqui colocar
que a copia dos objetos para fins de controle de integridade é comumente chamada de

instantaneo, ou snapshot.

Esse processo pode ser facilmente aplicado aos arquivos de um FS, para isso,
basta a realizacdo de uma cdpia dos arquivos, e posterior compara¢do dos originais com
a copia previamente realizada. Assim, do processo de comparagdo pode-se obter os
seguintes resultados:

a) nenhuma violagdo detectada: confirma que no momento em que a verificagao
foi realizada, os arquivos monitorados encontravam-se integros, auténticos;

b) violagdes ndo autorizadas detectadas: denunciam a presenga de arquivos
indevidamente alterados; esses arquivos podem ser facilmente substituidos a
partir do snapshot ou das midias originais; e

c) violacdes legitimas detectadas: indicam a necessidade de atualizagdo do
snapshot, para refletir um novo estado integro dos arquivos.

Caso seja feita a aplicagdo deste processo tal como descrito, ter-se-a4 certamente
problemas de espago de armazenamento no sistema, visto que ocorreria a duplica¢ao do
espaco ocupado por cada arquivo monitorado. Além disso, o processo de comparagdo de
dois arquivos byte a byte ocasionaria um desperdicio de tempo razoavel.

A forma atualmente mais apropriada para a solucdo desses problemas ¢ a
utilizagdo de funcdes matematicas que, quando aplicadas ao contetido de um arquivo,
geram um resumo matematico desse. Esse resumo matematico geralmente possui um
tamanho pequeno e fixo de bits, que depende da funcdo utilizada e normalmente varia
entre 16 e 256 bits. Tem-se assim, uma forma de identificacdo de diversos conjuntos de
bytes (arquivos), diferentes tanto em conteido quanto em tamanho, através da sua
representacdo por uma seqiiéncia singular e de tamanho fixo de bits. A esta seqiiéncia
da-se o nome de digital, ou fingerprint.

Através do uso dessas fungdes matemadticas, o snapshot ndo precisa ser
constituido de uma copia fiel de cada arquivo, cujo tamanho ¢ varidvel, mas apenas das
digitais de cada um deles, cujo tamanho ¢ sempre constante e pequeno (cerca de 2 a 32
bytes), proporcionando uma economia substancial de espago de armazenamento do
snapshot. Apesar desse ganho de espaco, a maior vantagem ¢ a velocidade nos
processos de geragdo do snapshot e de verificagdo da integridade dos arquivos, o que
torna possivel a criagdo de mecanismos de controle de integridade eficazes e realmente
aplicaveis, conforme sera visto ao longo deste trabalho.

Independente da forma como o snapshot ¢ composto, o processo de controle de
integridade de arquivos possui uma série de pontos sensiveis e potencialmente
vulneraveis sob o ponto de vista da seguranga. O tratamento inadequado destes pontos,
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pode proporcionar a um agente malicioso a chance de intervir no processo, invalidando
completamente todo o controle de integridade desejado.

Dessa forma, ¢ de extrema importidncia que esses pontos sejam destacados e
devidamente analisados. Nas secOes seguintes, cada ponto sensivel do processo ¢
colocado, discutido e ainda algumas possiveis solu¢des sao comentadas.

2.2 Estado Inicial dos Arquivos

O momento em que o snapshot vai ser gerado € crucial para garantir o sucesso
do controle de integridade, pois dai resultard o pardmetro de comparacdo para a
identificacdo de arquivos violados, a base de todo o processo. Caso o snapshot seja
gerado a partir de um sistema ja comprometido, todo o processo ¢ invalidado, ja que as
possiveis alteracdes feitas pelo agente malicioso ndo poderdo ser detectadas.

O que torna este primeiro passo ainda mais critico, ¢ o fato do administrador ter
que confiar na integridade do sistema, o que acaba exigindo que ele estenda esta
confianga aos desenvolvedores e distribuidores dos programas em uso, ja que ndo ¢
praticavel, e as vezes nem possivel, a auditoria dos codigos fonte de cada programa
existente no sistema (inclui-se ai o proprio sistema operacional).

No caso da confianca cega e inevitavel, pode-se reduzir de forma sensivel os
riscos optando-se por produtos de desenvolvedores e distribuidores mais conhecidos no
mercado, levando-se em conta o tempo de existéncia e o numero de usudrios. Alguns
distribuidores fornecem digitais de seus produtos, permitindo assim que a integridade
seja verificada logo antes, ou mesmo apos, a instalagdo dos mesmos, procedimento este,
altamente recomendado.

O momento mais adequado para a geragdo do snapshot de um sistema ¢ logo
apos sua instalagdo, pois, se realizada em ambiente adequado, nenhum agente malicioso
terd a possibilidade de comprometer qualquer parte do sistema antes ou durante a
geracdo do snapshot. Como ambiente adequado entende-se que:

a) ha controle do acesso fisico ao equipamento onde a instalagdo estd sendo
realizada;

b) ndo ha nenhuma possibilidade de acesso remoto ao sistema, seja por usuarios
autorizados ou nao;

c) todos os programas a serem instalados tém sua origem e integridade
verificadas; e

d) apos a instalagdo o sistema € varrido por programas de detecgdo de codigos
maliciosos, tais como um antivirus.

Nos casos, muitas vezes freqiientes, em que o sistema ja esta em funcionamento,
a dificuldade de obter-se um alto nivel de confianga na integridade dele aumenta
consideravelmente, pois deve-se entdo levar em conta os niveis de seguranca e de
monitoramento implementados no sistema desde a sua instalagdo, além do historico de
incidentes ocorridos e a forma como foram tratados. Tais procedimentos de avaliagdo
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ndo estdo compreendidos no escopo do presente trabalho e por isso ndo serdo discutidos
com maior profundidade, sem que isso diminua sua importancia no processo.

Levando-se a efeito os procedimentos aqui comentados, obter-se-4& um nivel
razoavel de confianca na integridade do sistema, diminuindo-se consideravelmente os
riscos de geragdo de um snapshot ja comprometido.

2.3 Armazenamento do Snapshot

O snapshot ndo ¢ somente vulnerdvel no momento da primeira geragcdo, mas
também durante o periodo em que ¢ armazenado. Armazenar o snapshot de forma
adequada é o procedimento basico para possibilitar o controle de integridade de
arquivos.

Em caso de perda do snapshot, sua disponibilidade é comprometida tornando
impossivel a verificacdo da integridade dos arquivos monitorados. Ainda pior do que o
comprometimento da disponibilidade do snapshot, ¢ a alteragdo deste realizada por um
agente malicioso, a fim de refletir as modificacdes por ele realizadas nos arquivos do
sistema, evitando assim qualquer detec¢ao por parte do mecanismo de controle de
integridade. E preferivel a perda ou a invalidagdo total do snapshot, pois, no segundo
caso, a realizacdo de uma verificacdo de integridade ird assegurar ao administrador que
o sistema encontra-se integro, quando na realidade ndo esta.

Sendo assim, o armazenamento adequado do snapshot, visando garantir a sua
disponibilidade e integridade, ¢ um fator critico em qualquer método de controle de
integridade de arquivos, tornando necessario o emprego de mecanismos para garantir a
protecdo do snapshot armazenado.

A seguir sdo descritos alguns desses mecanismos que podem ser empregados
para protegdo do snapshot. E possivel classificar cada um deles como fisicos ou 1ogicos.
A protecao fisica ¢ geralmente mais facil de ser implementada e mais segura do que a
protecdo logica, ja que na primeira ndo basta acesso remoto ao sistema para modificar o
snapshot, mesmo quando esse ¢ feito com os privilégios de acesso do administrador do
sistema.

2.3.1 CD-Recordable

A gravacdo do snapshot em uma midia como o CD nao regravavel garante a
validade do mesmo, dificultando consideravelmente a acdo de qualquer agente
malicioso. Ataques que contam apenas com 0 acesso remoto ao sistema, mesmo com 0s
privilégios do administrador, sdo impossiveis de serem realizados ja que a propria midia
tem restri¢des fisicas inalteraveis que impedem qualquer modificagdo do seu conteudo.

Mesmo com acesso fisico a midia, os ataques possiveis sdo limitados. O ataque
mais facil de ser realizado ¢ a destruicdo da midia — comprometimento de sua
disponibilidade — impedindo a realizagdo da verificagdo de integridade caso ndo haja um
outra midia reserva. O outro ataque ¢ substitui¢do da midia original por uma outra ja
modificada, para isso ndo s6 é preciso o acesso fisico mas também logico ao sistema.
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Esse ataque pode ser facilmente impedido com o uso deste mecanismo fisico em
combinagdo com um mecanismo ldgico, como as assinaturas digitais.

Em resumo, este mecanismo fisico fornece um nivel bastante alto de protecao
ao snapshot, praticamente evitando que sejam utilizados snapshots invalidos em
processos de reconciliagdo de objetos.

2.3.2 CD-RW em drive CD-ROM

Este mecanismo ¢ apenas uma variagdo do anterior. Neste, o snapshot é gravado
em um CD regravavel, o que possibilita a sua atualizacdo, mas quando em uso ¢
mantido somente em drives CD-ROM, pois esses ndo possuem condi¢des fisicas para
alterar a midia neles inserida. Essa ¢ a protecdo fornecida.

Os ataques possiveis para este mecanismo s3o os mesmos do mecanismo
anterior. Como vantagens tem-se a economia de midias e a redu¢do de tempo, ja que
ndo ¢ necessario gerar novamente todo o snapshot para realizar qualquer atualizacao.
Ainda, assim como no mecanismo anterior, ¢ recomendado o uso em conjunto com um
mecanismo légico.

Apesar de simples, tanto este quanto o mecanismo da se¢do anterior, impdem
sérias restricdes as possiveis investidas de um agente malicioso contra o snapshot
armazenado, resultando na obten¢@o de um nivel de seguranca relativamente alto.

Outras midias que fornecem algum tipo de protecio podem também ser
utilizadas, mas antes de o serem devem ter suas caracteristicas avaliadas a fim de nao
dar origem a outros pontos fracos para o sistema. Um exemplo de uma midia alternativa
sdo os ZIP Disks, que podem ser protegidos contra gravacdo com o uso de uma senha.

2.3.3 Montagem do FS em modo read-only

O snapshot pode ser mantido em um FS que ¢ montado em modo read-only,
evitando-se assim que qualquer modificagdo seja realizada no FS em questdo. A idéia
aqui empregada ¢ bastante semelhante a de manter um CD-RW em um drive de CD-
ROM. A diferenga crucial é que este mecanismo ¢ l6gico e ndo fisico, resultando dai o
seu ponto fraco: caso o atacante obtenha acesso (remoto ou ndo) como administrador do
sistema, ele pode desmontar o FS e monta-lo novamente de forma que modificacdes
possam ser realizadas. Ou seja, a protecdo s6 funciona contra usudrios comuns do
sistema.

Mesmo sofrendo da deficiéncia acima descrita, quando utilizado em conjunto
com outros mecanismos logicos, essa abordagem pode constituir uma barreira
significativa para as a¢des de um agente malicioso.



22

2.3.4 Message Authentication Codes

A seguranca do snapshot ndo pode ser baseada no fato de que o atacante
desconhece o método utilizado para gera-lo, pois, uma vez que o mecanismo de controle
de integridade esteja publicamente disponivel, o seu método de geracdo do snapshot
passa também a ser de conhecimento publico.

Assim sendo, caso um atacante obtenha o necessario acesso a midia onde esta
armazenado o snapshot, seja fisico ou logico, ele poderd facilmente substituir
determinadas entradas nele existentes visando tornar validas suas modificacdoes em
arquivos contidos no sistema. Nao importa neste processo se o snapshot ¢ composto de
copias dos arquivos ou das digitais destes. Em qualquer um dos casos o atacante tem em
sua posse os dados necessarios para inserir entradas validas no snapshot. No primeiro
caso basta o arquivo em si e no segundo, além do arquivo, a fun¢do matematica
empregada na geracao do resumo.

Este problema pode ser solucionado com a inser¢ao de algum dado no processo
que seja somente de conhecimento do administrador do sistema ¢ do mecanismo de
controle de acesso. Esse dado a ser inserido ¢ chamado de Message Authentication
Code, ou simplesmente MAC. A expressdo matematica da geragdo da digital D de um
arquivo A através de uma funcdo matemadtica F, sem a adicdo de um MAC, é:

D=F(A)

Neste caso, a digital do arquivo é obtida simplesmente com a aplicagdo da
funcdo matematica F. Com a adi¢do de um MAC K, a nova expressao ficaria assim:

D=F(A,K)

O que pode ser notado na expressdo acima, ¢ que a chave (K) ¢ integrada ao
conteudo do arquivo antes da geragdo da digital. Desse modo, para uma digital valida
ser gerada ou verificada, ndo basta somente conhecer a funcdo F e o contetido do
arquivo A, mas também a chave K. Um atacante ficaria assim impossibilitado de inserir
uma digital valida em um snapshot ja que ndo conhece a chave utilizada.

Visando dificultar a descoberta da chave por métodos de forga bruta ou pelo uso
de dicionarios de senhas, os quais podem ser facilmente empregados por um atacante, a
mesma deve ser cuidadosamente escolhida, tal como uma senha de acesso a um sistema
ou servigo.

Com a aplicagdo deste mecanismo, a chave K deve ser informada no momento
da geragdo do snapshot bem como na verificagdo. Assim, caso o processo de verificagao
seja automatizado, a chave K deve ser armazenada no sistema, seja em disco ou em
RAM. Nesses casos tém-se um novo problema, a seguranga da chave a ser armazenada,
pois caso o atacante obtenha acesso a ela, ele poderd realizar modifica¢des no snapshot
sem que estas sejam detectadas.

Ainda, ¢ importante destacar que, como serd verificado no capitulo 3, o que
determina a geracdo adequada de uma digital ndo ¢ apenas o uso ou ndo de um MAC,
mas sim as caracteristicas particulares da fun¢do matematica utilizada.
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2.3.5 Cifragem com chaves simétricas

Um algoritmo de cifragem de chaves simétricas exige que a mesma chave
utilizada no processo de cifragem seja também utilizada na decifragem. Este mecanismo
pode ser utilizado para garantir a confidencialidade do snapshot e de certa forma a sua
integridade, pois caso o snapshot cifrado seja alterado, o resultado obtido de uma
decifragem serd completamente diferente do original, algo como uma massa de
caracteres embaralhada ¢ sem sentido. [SCH 96]

O tnico ponto sensivel desses algoritmos ¢ que a mesma chave utilizada na
geracdo do snapshot deve estar de alguma forma disponivel para o mecanismo de
controle de integridade para que ele realize a verificacdo e, se ela for comprometida, um
atacante pode facilmente modificar o snapshot. Essa dificuldade ¢ inexistente nos
algoritmos de chaves assimétricas, comentados na se¢ao seguinte. [SCH 96]

2.3.6 Assinaturas digitais

O uso de assinaturas digitais pode garantir a confidencialidade e a autenticidade
do snapshot. As assinaturas digitais sdo realizadas com o uso de algoritmos de chaves
assimétricas, também ditos de chave publica.

O fato das chaves serem assimétricas significa, em outras palavras, que chaves
diferentes sdo utilizadas no processo de cifragem e decifragem. Esse par de chaves ¢
constituido de uma chave privada e outra publica, e a relacdo entre elas ¢ a seguinte:
tudo o que for cifrado com a chave publica, somente pode ser decifrado com o uso da
chave privada correspondente; e tudo que for cifrado com a chave privada, s6 pode ser
decifrado com a chave publica correspondente. [MEN 96]

Sendo assim, o administrador do sistema teria o seu par de chaves e com sua
chave privada cifra (assina) o snapshot, ou apenas o seu resumo matematico. [MEN 96]
Dessa forma, somente a chave publica precisa estar armazenada no sistema. Nesse caso,
mesmo que o atacante obtenha acesso a ela, ele ndo ¢ capaz de modificar o snapshot.
Aqui, somente a autenticidade do snapshot é garantida.

Opcionalmente, o proprio sistema poderia ter um par de chaves, o que
possibilitaria além de autenticidade a confidencialidade. O administrador primeiro
assina o snapshot, e em seguida cifra-o com a chave publica do sistema.

O ataque mais pratico aqui ¢ a substitui¢do de chaves, ou seja, o atacante gera
um novo par de chaves, substitui a chave publica do administrador armazenada no
sistema pela sua, em seguida altera o snapshot e assina-o. Dependendo da forma como a
chave publica e o snapshot ¢ armazenado, esse ataque pode se tornar muito dificil ou
praticamente impossivel de ser realizado, principalmente quando usado em conjunto
com um mecanismo fisico de protecao, tal como o CD-R.
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2.3.7 Controles de acesso adicionais

Conforme colocado na secdo 1.2, os mecanismos de acesso comumente
empregados nos sistemas operacionais apresentam diversas falhas, tornando-os
insuficientes para garantir a seguranga do snapshot.

Felizmente, existem mecanismos opcionais de controle de acesso que podem ser
adicionados ao sistema operacional. Alguns deles permitem até mesmo a limitagdo dos
direitos de acesso do proprio administrador, impondo uma barreira relevante para o
problema da violagdo do principio do menor privilégio.

Pode-se entdo, com o uso de tais mecanismos adicionais, reforcar a seguranga
dos mecanismos anteriormente comentados, como por exemplo do uso de um FS em
modo read-only. Neste caso especifico, seria possivel retirar do administrador os
direitos de alterar as propriedades do FS, solucionando-se assim o ponto fraco desse
mecanismo de protecdo do snapshot.

2.4 Atualizacido do Snapshot

Ao longo do uso de um sistema, diversas tarefas administrativas acabam por
causar a execucdo de alteracdes intencionais e ndo maliciosas, portanto validas, no
sistema de arquivos. Entre essas tarefas tem-se:

a) aplicagdo de corre¢des em programas ja existentes (patches);

b) atualizacdo de programas ja existentes (updates);

c¢) instalacdo de novos programas; e

d) customizagdo de configuracdes executadas pelo proprio administrador.

Independentemente do tipo de tarefa que deu origem as modificagdes validas no
sistema de arquivos, o snapshot deve ser atualizado a fim de refletir esse novo estado
integro do sistema. Este processo de atualizagcdo ¢ tdo sensivel quanto o processo de
criag@o do snapshot inicial do sistema, visto na se¢do 2.2. A falta de conhecimento e de
controle do que realmente foi alterado ou adicionado ao sistema de arquivos, pode levar
a consolidagdo de modificagdes invalidas, potencialmente intencionais € maliciosas no
snapshot.

Nenhum mecanismo de protecdo do snapshot é capaz de evitar a ocorréncia
deste tipo de incidente, ja que este ¢ resultante da impericia do proprio administrador.
Felizmente ¢ possivel reduzir consideravelmente o risco de comprometimento do
snapshot, através da utilizacdo do préprio mecanismo de controle de integridade de
arquivos e do emprego de procedimentos adequados por parte do administrador. Abaixo
sdo citados e comentados alguns passos genéricos que podem ser adotados como
procedimento para a referida atualizacao:

a) verificagdo da integridade dos arquivos do sistema: este passo deve ocorrer
antes da alteracdo dos arquivos, a fim de dar certeza do estado integro atual
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dos arquivos do sistema; quaisquer violagdes detectadas devem ser
imediatamente investigadas e solucionadas pelo administrador;

b) execucgdo das alteragoes: executado o primeiro passo, pode-se entdo realizar
as alteracOes necessarias;

c) nova verificagdo da integridade dos arquivos do sistema: essa segunda
verificacdo tem por objetivo levantar todas as modificagdes realizadas nos
arquivos do sistema; em seguida, todas as modificagdes identificadas devem
ser investigadas e relacionadas as tarefas executadas no segundo passo;
modifica¢des nao relacionadas ndo devem ser mantidas no sistema e devem
ser tratadas como violagdes potencialmente intencionais e maliciosas, sendo
imediatamente corrigidas; e

d) atualizacdo do snapshot: finalmente o snapshot pode ser atualizado com
seguranga.

Ainda, visando um maior nivel de seguranca, o procedimento aqui descrito deve
ser realizado em um ambiente similar ao exposto na se¢do 2.2.

Como foi visto, apesar de ndo ser possivel resolver o problema descrito apenas
com o uso de mecanismos de controle de integridade, a ado¢do dos procedimentos
apropriados por parte do administrador pode reduzir substancialmente as chances de
comprometimento do snapshot.

2.5 Restauracio de Arquivos Violados

A deteccdo de uma violacdo no sistema de arquivos, o que pode sinalizar a
execucdo de acdes maliciosas por exemplo, ndo basta para fornecer seguranca para um
sistema. Necessita-se ainda de algum meio para corrigir a violagdo detectada, fazendo
com que o sistema volte ao seu estado integro original.

Infelizmente, mecanismos de controle de integridade baseados em resumos
matematicos nao sdo capazes de corrigir violagdes, uma vez que ndo € possivel obter-se
o arquivo original apenas partindo de seu resumo. Sendo assim, o uso de um mecanismo
de controle de integridade deve ser combinado com uma préatica ja bem documentada e
universalmente recomendada: a realizagdo de copias de seguranga, ou backups.

As copias de seguranca sdo indicadas para arquivos customizados e particulares
de cada sistema, ja que arquivos de programas e¢ também o sistema operacional podem
ser facilmente obtidos a partir da midia original de instalacdo. A inexisténcia de copias
de seguranca ou das midias originais pode levar o sistema a um estado sabidamente
invalido e sem a possibilidade de corre¢do das violagdes detectadas. Nesses casos, que
devem ser considerados inadmissiveis tanto do ponto de vista da seguranca quanto
administrativo, pode-se ter que recorrer a paralisacdo e reinstalacdo de partes ou de
todo o sistema envolvido.

Muito embora a copia de seguranga de arquivos esteja, de certa forma,
intimamente relacionada ao controle de integridade, ndo faz parte do objetivo deste
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trabalho o detalhamento das técnicas e procedimentos envolvidos na sua execucao, ja
que ¢ extremamente farta e difundida a documentacao existente sobre o assunto.

2.6 Identificacao de A¢des Maliciosas

Os mecanismos de controle de integridade somente detectam violagdes nos
arquivos cuja integridade € por ele monitorada, ou seja, ele ndo indica quando uma
viola¢do foi intencional ou ndo e muito menos se foi maliciosa.

Para tais classificacdes deve ser realizada uma investigacdo da violacao
detectada, utilizando-se para isso ferramentas especificas e o proprio conhecimento do
administrador do sistema. Entre as diversas ferramentas disponiveis e conhecidas que
podem ser empregas tem-se: programas que varrem o sistema a procura de codigos
maliciosos como virus, backdoors e rootkits, o proprio registro das operagdes do sistema
(arquivos de log) e as ferramentas utilizadas para sua andlise.

Mesmo com o emprego dessas e de outras ferramentas, o conhecimento e
experiéncia do administrador sdo muitas vezes determinantes para o sucesso de uma
investigacdo de violagdes ocorridas em arquivos do sistema. Mais uma vez, tal como
colocado nas se¢des anteriores, o fator humano ¢ de extrema importancia para o
funcionamento adequado de um mecanismo de controle de integridade.

2.7 Integridade do Mecanismo de Controle

Exatamente por ser um dos responsaveis pela seguranca do sistema, o
mecanismo de controle de integridade pode virar alvo da acdo de um atacante, pois caso
ele consiga comprometer o funcionamento do mecanismo, uma importante barreira para
o sucesso de seus propositos serd eliminada. E ainda, dependendo de como o
mecanismo ¢ comprometido, ele pode ser convertido em ferramenta de apoio ao
atacante fazendo com que o administrador e usudrios tenham uma falsa sensagdo de
seguranga ao pensar que o mecanismo estd funcionando corretamente € ndo investiguem
qualquer comportamento estranho do sistema.

Chega-se entdo ao ponto em que a integridade do proprio mecanismo de controle
deve ser regularmente verificada, tanto por processo automatizado quanto por processo
manual. Este procedimento é necessario pois o comprometimento do mecanismo pode
indicar que uma grave vulnerabilidade foi previamente explorada pelo atacante,
expondo o sistema ao risco de perda total ou parcial dos arquivos nele contidos, bem
como de vazamento e deturpacdo de informagdes.

Dessa forma, a seguranga do proprio mecanismo deve ter destacada importancia
durante o seu processo de modelagem e implementagdo, sob o risco de sua aplicagdo ser
nao somente inatil mas também prejudicial para a seguranga do sistema.
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2.8 Intervalo entre Verificacoes

O intervalo de tempo entre duas verificagcdes de integridade ¢ o tempo que um
atacante tem para agir sem que seja detectado, podendo assim alterar o conteido dos
arquivos conforme seus propdsitos. Como conseqiiéncia, a relagdo entre intervalo de
tempo e seguranca ¢ inversamente proporcional, ou seja, quanto maior esse intervalo,
menor sera a seguranga fornecida e vice-versa.

Dessa forma, quando o objetivo ¢ atingir um nivel alto de seguranca, tende-se a
reduzir ao minimo possivel o intervalo de tempo. Infelizmente esta pratica coloca em
risco o desempenho do sistema como um todo, podendo prejudicar o fornecimento dos
servigos que estdo sendo oferecidos aos usudrios e talvez determinado a desativacdo do
mecanismo de controle de integridade. Desempenho é, portanto, um importante fator a
ser levado em conta na modelagem e implementac¢do de qualquer mecanismo deste tipo.

A medida que o intervalo de verificagdo aumenta, a perda de desempenho torna-
se mais aceitavel, ou seja, com intervalos grandes de tempo entre duas verificacdes
qualquer perda de desempenho serd momentdnea ¢ ndo deverd causar prejuizo as
operacdes de rotina do sistema. No entanto, perde-se em relacdo a seguranga.

A perda de desempenho e a seguranga fornecida ndo sdo somente determinadas
pelo intervalo de tempo utilizado entre duas verificagdes, mas também pela forma como
0 mecanismo ¢ implementado, os momentos em que o mesmo realiza o controle de
integridade e a quantidade de arquivos monitorados.

2.9 Momentos para a Verificacio

Os momentos escolhidos para a realizagdo da verificagdo da integridade de
arquivos influenciam diretamente o nivel de seguranga fornecido pelo mecanismo
empregado e o minimo intervalo de tempo possivel entre duas verificagdes. De modo
geral, pode-se dizer que existem dois momentos para a realizagdo da verificagdo de
integridade: durante o isolamento do sistema e durante a sua operacdo normal.

O primeiro momento ¢ encontrado em sistemas que podem ter suas atividades
temporariamente suspensas em periodos regulares de tempo. Nesses casos a principal
vantagem ¢ que praticamente qualquer perda de desempenho ¢ aceitavel, pois ndo ha o
risco de prejuizo para as operacdes de rotina do sistema, possibilitando a monitoragao
de uma grande quantidade de arquivos. Ainda, evita-se nesses momentos até mesmo
uma possivel monitoracdo realizada por um atacante, caso ele ja tenha obtido algum
nivel de acesso ao sistema, diminuindo suas chances de interferir no processo de
verificacdo de integridade.

Embora parega ser um momento ideal para a verificagdo, principalmente
considerando a despreocupagcdo com o desempenho, normalmente o isolamento do
sistema nao ocorre muito freqlientemente prejudicando a periodicidade da verificagdo,
ou seja, o intervalo de tempo entre verificacdes tende a ser longo, fazendo com que as
possiveis violagdes demorem a ser detectadas, comprometendo o nivel de seguranga
fornecido.
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Intervalos de tempo menores sdo obtidos de forma mais facil quando a
verificacdo ¢ realizada durante a operacdo normal do sistema, uma vez que este ultimo
ndo precisa ter suas atividades paralisadas. Porém, possiveis perdas de desempenho sao
aqui fator limitante, pois quanto menor o intervalo, maiores serdo os gastos de recursos,
principalmente tempo de processador. A principio, fica limitado também o ntimero de
arquivos a serem monitorados, j4 que quanto maior for este nimero, maiores serdo os
custos de uma verificacao.

O modo como a verificacdo ¢ executada durante a operagdo normal do sistema
influencia fortemente o impacto resultante no desempenho deste ultimo. Existem
basicamente dois modos de execucao:

a) verificag¢do disparada em um dado instante: a verificagdo é executada em um
dado instante escolhido pelo administrador, podendo ser disparada de forma
interativa ou automatizada; nesse modo, a integridade de todos os arquivos ¢
verificada de uma sé vez, concentrando a perda de desempenho em um curto
espaco de tempo e tornado-a sensivel para os usuarios do sistema; e

b) verificagdo sob demanda: a verificagdo ¢ realizada cada vez que for
requisitado acesso (e.g. leitura, escrita ou execucdo) a um arquivo
monitorado; a perda de desempenho ¢ aqui diluida ao longo do tempo, ja que
somente os arquivos utilizados sdo verificados, o que ndo acontece a todo
momento; além dessa vantagem, este tipo de mecanismo evita que um
arquivo violado seja utilizado sem que ocorra a detec¢do e ainda € possivel
que ele bloqueie o acesso ao arquivo violado, evitando o seu uso no sistema.

E clara a vantagem do segundo modo, que além de reduzir o impacto no
desempenho do sistema, fornece um maior nivel de seguranca para 0 mesmo.

A existéncia dos pontos criticos anteriormente comentados ndo condenam a
realizacdo de verificagdes durante a operacdo normal do sistema, mas apenas tornam
necessario um maior cuidado e atencdo na modelagem e implementagdo do mecanismo
de controle de integridade. Havendo tal preocupacao ¢ possivel obter-se um equilibrio
satisfatorio entre seguranca e perda desempenho.

Vistas as vantagens e desvantagens de cada momento, ¢ importante ressaltar que
ndo ¢ necessario que um mecanismo utilize apenas um deles para a verificacdo de
integridade. Na verdade, o ideal ¢ a possibilidade de utilizagdo de ambos, aproveitando-
se das vantagens de cada um para o fornecimento de um alto nivel de seguranca.
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3 Funcoes de Integridade

Conforme colocado na se¢do 2.1, manter uma copia integral de cada arquivo,
cuja integridade deva ser controlada, ndo ¢ um procedimento pratico para o processo de
controle de integridade. Nao ¢ pratico devido a varias dificuldades impostas ao
processo, entre elas:

a) perda de tempo na leitura de arquivos: a cada momento que a integridade de
um arquivo for verificada, ter-se-4 que ler na integra o arquivo original e a
sua coOpia existente no snapshot; este tipo de procedimento inviabiliza a
implantacdo de mecanismos cujo o intervalo de tempo entre verificagdes nao
seja longo, pois causaria impacto sensivel no desempenho no sistema;

b) smapshot muito grande: o tamanho do snapshot serd dado pela soma do
tamanho de cada arquivo verificado, podendo facilmente ultrapassar a
barreira dos megabytes, dificultando o seu armazenamento e fazendo com
que midias, como os CDs, tornem-se inviaveis para tal; métodos de
compressdo de dados podem até serem utilizados para resolver este
problema, mas como conseqiiéncia a perda de desempenho ¢ ainda maior
uma vez que para a verificacdo de um arquivo sua copia deve ser lida,
descompactada e entdo comparada com o original.

Devido a tais limitacdes, esse procedimento ndo ¢ empregado na grande maioria
dos mecanismos de controle de integridade. Ao invés disso, esses mecanismos
geralmente adotam o uso de resumos matematicos dos arquivos.

Um resumo matematico representa o conteido de um arquivo utilizando um
nimero pequeno e fixo de bits, solucionando ja& num primeiro momento o problema da
armazenagem do snapshot e, por conseqiliéncia, evitando um impacto muito grande no
desempenho do sistema. O resumo ¢ facilmente obtido através da aplicagdo de uma
fun¢do matematica sobre o conteudo do arquivo. Para verificar a integridade de um
arquivo, basta aplicar novamente a funcdo matemadtica sobre o arquivo atual e comparar
o resumo resultante com o existente no snapshot. [SCH 96]

Sdo varias as funcdes existentes para o controle de integridade de uma
determinada massa de dados. Algumas s3o extremamente simples, porém de aplica¢ao
bastante restrita, enquanto outras mais complexas fornecem caracteristicas bastante
relevantes para o tipo de mecanismo estudado e implementado neste trabalho. Nas
secdes seguintes sdo relacionados os principais tipos de fungdes e alguns algoritmos sdo
detalhadamente comentados.

3.1 Checksums

Os checksums sdao fungdes extremamente simples e foram criadas para a
deteccdo de erros acidentais ou nao maliciosos em dados transmitidos por canais
sujeitos a ocorréncia de erros durante a transmissao. [MEN 96]
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Sendo notédrio o fato de que as necessidades para a deteccdo de erros causados
por ruidos em canais de comunica¢do diferem substancialmente daquelas para detec¢ao
de erros intencionais, sendo este ultimo o principal objetivo de um mecanismo de
controle de integridade, os checksums serdo tratados neste trabalho apenas com o
objetivo de tornar mais claros os requisitos necessarios para uma fungdo matematica ser
considerada adequada a solucao do problema de controle de integridade. [MEN 96]

3.1.1 Bit de paridade

O uso de um bit de paridade em uma massa de dados ¢ um exemplo bem simples
de checksum. Nesse caso o bit de paridade ¢ escolhido de forma a tornar o nimero de
bits 1 existente na massa de dados, par ou impar, de acordo com o que foi previamente
estabelecido pelo mecanismo. [TAN 96]

Assim, tomando-se como exemplo a seguinte massa de dados:
100110101110

Sendo a paridade par e o nimero de bits 1 igual a sete, o bit de paridade sera 1,
resultando, entdo, num niimero par de bits 1: oito. O bit de paridade ¢ capaz de detectar
erros em apenas um bit, ou seja, caso um bit 1 seja alterado para 0, ou vice-versa, entdo
o numero de bits 1 passa a ser impar, indicando a existéncia de um erro. Nos casos em
que mais de um bit ¢ alterado, mantendo-se 0 mesmo nimero de bits 1, o erro ndo sera
detectado. [TAN 96]

O bit de paridade ndo ¢ adequado para o controle de integridade de arquivos,
visto que a possibilidade de um erro nao ser detectado, mesmo no caso de erros
acidentais causados por ruidos, ¢ muito grande. Em erros intencionais e maliciosos,
onde o atacante poderia facilmente alterar um arquivo mantendo o mesmo valor do bit
de paridade, esse problema fica ainda mais claro.

3.1.2 Exclusive OR (XOR)

Outra funcdo que permite a detecgdo de erros pode ser construida através de
operacdes simples de XOR. Neste caso a massa de dados ¢ dividida em blocos de
mesmo tamanho, e em seguida ¢ realizado um XOR de um bloco com o bloco seguinte,
constituindo um lago de execucdo que ird processar até o ultimo bloco de dados. O
resultado da ltima operacdo XOR ¢ o checksum. [MEN 96]

O esquema colocado na figura a seguir representa a fungao descrita:
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FIGURA 3.1 — Checksum usando opera¢des XOR

Supondo uma implementacao que utilize blocos de 8 bits, e uma massa de dados
contendo 24 bits como entrada, o algoritmo seria:

1) o tamanho de m, caso seja necessdrio, ¢ ajustado com o nimero de bits
restantes para torna-lo multiplo do tamanho dos blocos utilizados (neste
exemplo, 8 bits);

2) a massa de dados m ¢ dividida em ¢ blocos x de 8 bits cada, H ¢ i sdo
inicializados: t=24/8=3; H=x; e i=2;

3) as iteragdes ocorrem para 2 < i < ¢; a saida H de cada iteracdo ¢ entdo dada
por: Hi=x;® H;_);

4) o resultado da ultima iteragdo ¢ o checksum da massa de dados usada como
entrada.

Aplicando-se este algoritmo a: 00100011 01100001 11010110, tem-se:
a) x;=00100011; x,=01100001; x3=11010110; t=3; H;=x;; i=2;
b) parai=2; H,=x,® H;=00100011 ® 01100001 = 01000010;

c) parai=3=¢ H;=x;® H,=11010110 © 01000010 = 10010100.

O resultado da tltima iteragdo, passo ¢, ¢ o valor do checksum. Para verificar-se
a integridade da massa de dados m, basta calcular novamente o checksum e comparar
com o originalmente obtido.

Comparado com o uso de bits de paridade, o XOR ¢ bem mais eficiente na
deteccdo de erros ndo intencionais mas, infelizmente, também nao detecta a insercao de
erros intencionais ¢ maliciosos. Para um atacante modificar ou mesmo criar uma nova
massa de dados, mantendo o mesmo valor de checksum, basta ele acrescentar um bloco
adicional para corrigir o checksum para o valor desejado. [MEN 96]

Tomando-se a seguinte massa de dados criada por um suposto atacante, a fim de
substituir a do exemplo anterior: 11011010 01100011 10101111, os passos por ele
realizados seriam:

a) calcular o checksum dos novos dados, com a aplicagdo do mesmo algoritmo
anteriormente descrito; o atacante entio obteria A;" = 00010110; tal resultado
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¢ completamente diferente do checksum da mensagem original, H, =
10010100;

b) a fim de fazer com que H,  se iguale a H,, o atacante cria um novo bloco b
para fazer a corre¢do de H,’; o bloco ¢ criado com: b = H,' @ H; b =
00010110 © 10010100 = 10000010;

c) onovo bloco b ¢ entdo adicionado a massa de dados do atacante, ficando esta
com quatro blocos: 11011010 01100011 10101111 70000010.

Apds tal procedimento, o checksum da nova massa de dados (H,’) ¢ 10010100,
ficando entdo H,” = H, Dessa forma um atacante consegue substituir uma massa de
dados valida, por outra completamente diferente, mas mantendo o valor do checksum.

Tendo-se em vista tais aspectos de uma fungdo de checksum utilizando
operacdes XOR, pode-se considera-la inapropriada para a implementagdo de
mecanismos de controle de integridade de arquivos, uma vez que um arquivo poderia
ser maliciosamente substituido por um outro completamente diferente, sem a menor
possibilidade de detec¢do. [MEN 96]

3.1.3 Cyclic Redundancy Check (CRC)

O CRC ¢ também conhecido como codigo polinomial, ou seja, ¢ empregada a
divisdo de polindmios para o calculo do valor do checksum, sendo este tltimo o resto da
divisdo. Para tanto, a massa de dados ¢ tratada como sendo uma representacdo de um
polindmio cujos coeficientes possiveis sdo somente 0 e 1. Assim, uma massa de dados
contendo £ bits representa um polindmio cujos termos vio de xX*" a x° e cujo grau é k-
1. [TAN 96]

Tomando-se como exemplo a seqiiéncia de bits 10111, o seguinte polindomio ¢
por ela representado:

Ix*+0x* + 1>+ 1x' + 1X0,
ou simplificando:
xXP+xP+x+1

A massa de dados ¢ entdo tomada como dividendo e um polindomio gerador, a ser
escolhido, é utilizado como divisor. O resultado da divisao ¢ descartado, s6 interessando
o valor do resto. Assim, 0 mesmo polindmio gerador deve ser utilizado tanto no calculo
do checksum quanto na sua verificagcdo. [WIL 93]

A aritmética polinomial ¢ feita em modulo 2, ndo havendo entdo carry ou
borrow. Assim as operacdes de soma e subtracdo ficam idénticas a operagdo binaria
XOR. [TAN 96]. Seguem alguns exemplos:

10011011 + 11001010 =01010001

11110000 - 10100110 =01010110



33

Sendo a divisdo uma série de subtragdes, a divisdo de 10101100 por 1011 seria
assim executada:

10101100 | 1011
1011 10011
0001110
1011
01010
1011
0001

FIGURA 3.2 — Divisdo polinomial modulo 2

A partir desses principios, o CRC ¢ dado pela aplicagdo do seguinte algoritmo
[TAN 96]:

1) um polindmio gerador G(x) deve ser escolhido, onde tanto o bit mais
significativo quanto o menos significativo de G(x) deve ser 1;

2) considerando que g seja o grau de G(x), sdo acrescentados g bits 0, no lado
menos significativo da massa de dados m; e

3) em seguida, m ¢ divida por G(x); o resto desta divisdo ¢ o valor do
checksum.

Entre os polindmios geradores tomados como padrao, tem-se [TAN 96]:
a) CRC-12=x"+x""+x*+x*+x'+1

b) CRC-16=x"0+x" +x* +1

¢) CRC-CCITT =x'"0+x"?+x’ +1

O CRC-12 ¢ utilizado quando o tamanho de um caracter € 6 bits, enquanto os
outros dois sdo projetados para caracteres de 8 bits. Um checksum de 16 bits, tal como o
CRC-16 e o CRC-CCITT, detecta qualquer erro simples (mudanca de um unico bit) ou
dobrado (mudanga de dois bits), todos os erros com numero impar de bits e todas as
rajadas de erros com 16 ou menos bits. [TAN 96]

Aplicando-se o algoritmo a massa de dados m = 10101100 e utilizando-se um
polindmio gerador G(x) =x’ + x' + x” = 1011, tem-se:

a) sendo g = 3, sdo adicionados trés bits 0 ao final de m, resultando em m =
10101100000,

m ¢ entdo dividida por G(x) conforme a figura a seguir:
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10101100000 | 1011
1011 10011001
0001110
1011
01010
1011
0001000
1011
0011

FIGURA 3.3 — Calculo do CRC Checksum

O resto 0011 é o checksum de m. Normalmente, na transmissdo de dados, o
checksum ¢ adicionado a m e, ao chegar no destino, m ¢ novamente dividida pelo
polindmio G(x). Caso ndo tenham ocorrido erros durante a transmissdo, ndo havera
resto. No caso de controle de integridade de arquivos, somente o checksum ¢
armazenado, ¢ no momento da verificagdo, o checksum é novamente calculado e entdo
comparado com o existente no snapshot.

Independentemente do polindmio gerador escolhido, um checksum CRC pode
também ser facilmente manipulado por um atacante, bastando para isso que as
modificagcdes sejam sempre um multiplo do polindmio G(x), ndo alterando assim o
valor do resto. Como resultado, um atacante poderia substituir ou alterar com sucesso
um determinado arquivo sem que tal acdo fosse detectada, subvertendo o mecanismo de
controle de integridade.

3.2 Funcodes de Hash Unidirecionais

As fungdes de hash unidirecionais, também conhecidas como fungdes
criptograficas de hash ou simplesmente fun¢des de hash, desempenham um importante
papel na criptografia moderna, fazendo parte dos mais diversos protocolos
criptograficos existentes. Elas funcionam de maneira semelhante as fungdes
anteriormente comentadas, uma vez que mapeiam uma massa de dados de tamanho
variavel para uma seqiiéncia de tamanho fixo de bits. Em favor de uma maior clareza do
texto, as fung¢des de hash unidirecionais serdo aqui referenciadas apenas como fungdes
de hash. Ainda, para a busca de maiores detalhes, recomenda-se a consulta de [MEN
96] e [SCH 96].

O resultado do uso de uma funcdo de hash, chamado de digital (fingerprint),
message digest (MD) ou simplesmente hash, pode ser inicialmente comparado a um
checksum, ou seja, ambos permitem a deteccdo de alteragdes dos dados utilizados para
gera-los, mas nao fornecem qualquer recurso para a corre¢ao das mesmas. [SCH 96]

De forma mais abrangente, uma fun¢ao de hash deve ter no minimo as seguintes
caracteristicas:

a) compressdao: uma entrada x de tamanho arbitrario ¢ mapeada para uma saida
h(x) de tamanho fixo; e
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b) facilidade de calculo: dada uma funcdo % e uma entrada x, deve ser facil
calcular A(x).

Considerando-se apenas estas duas caracteristicas ¢ até possivel classificar uma
fun¢do de checksum XOR, por exemplo, como sendo uma funcdo de hash. Mas apesar
da aparente semelhanga, as fungdes de checksum ndo dispdoem das propriedades
adicionais que fazem com que uma funcdo de hash seja unidirecional. Essa
diferenciagdo ¢ facilmente justificada uma vez que fungdes de checksum foram
projetadas para detectar alteragdes causadas por ruidos existentes em canais de
transmissdo, € ndo alteragdes intencionais e maliciosas. Ja4 as fungdes de hash foram
especificamente projetadas para evitar a ocorréncia de qualquer modificacdo que ndo
possa ser detectada, seja esta intencional ou ndo. [MEN 96]

Sendo assim, além da compressdo e facilidade de calculo, as fung¢des de hash
tém as seguintes propriedades adicionais:

a) unidirecionalidade: dado um hash de uma entrada ndo conhecida, A(x), deve
ser muito dificil obter a entrada x em parte ou na integra; essa dificuldade
deve manter-se mesmo que parte de x seja conhecida;

b) resisténcia a colisdes fracas: dado uma determinada entrada x, deve ser muito
dificil encontrar outra entrada x’, tal que A(x’) = h(x);

c) resisténcia a colisdes fortes: deve ser muito dificil encontrar duas entradas
quaisquer, x e x’, tal que A(x’) = h(x); a principal diferenca desta em relacao
as duas anteriores ¢ que o atacante tem liberdade total para escolher tanto x
quanto x’;

d) resisténcia a colisdes proximas: deve ser dificil encontrar duas entradas x e x’
tal que A(x) e h(x’) difiram em apenas um niimero pequeno de bits; e

e) inexisténcia de correlagdo: os bits da entrada x e da saida A(x) ndo devem ser
correlacionados; a idéia aqui € que cada bit da entrada afete todos os bits da
saida; isto € conhecido como efeito avalanche.

Aqui o termo “dificil”, conforme comumente utilizado na literatura, ndo ¢ algo
facilmente mensurdvel, mas normalmente refere-se a necessidade de emprego de
esforcos que excedem, em muito, os recursos atualmente disponiveis (e.g. poder de
processamento). A segurancga estd, entdo, essencialmente baseada nesta limitagdo de

recursos.

Considerando-se uma fun¢do de hash que tenha as propriedades acima
relacionadas e que tenha sido cuidadosamente implementada, o melhor ataque ¢ por
meio da for¢a bruta. Assim, caso um atacante queira comprometer as propriedades de
unidirecionalidade e resisténcia a colisdes fracas, encontrando uma entrada x’ qualquer
que resulte em um determinado hash A(x), ele devera realizar 2" tentativas, onde n é o
nimero de bits do hash. No ataque a terceira propriedade, resisténcia a colisdes fortes,
onde basta encontrar duas entradas quaisquer que resultem em um mesmo hash, o
atacante teria de realizar 2" tentativas.

Uma fungdo de hash cuja saida tem 64 bits, exigiria 2** tentativas do atacante
para realizar o primeiro ataque descrito no paragrafo anterior. Caso ele consiga realizar
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um milhdo de tentativas por segundo, serdo necessarios 600.000 anos para achar uma
entrada x’ que corresponda ao hash determinado. J4 no segundo ataque, apenas 2°%*
tentativas sdo necessarias. Assim, um atacante com os mesmos recursos empregados no
ataque anterior levaria cerca de uma hora para encontrar duas entradas quaisquer que
resultem em um mesmo hash. Devido a isso, o tamanho minimo recomendado para n ¢
128 bits, o que ¢ praticamente um padrao entre as fungdes de hash atuais. Aplicados as
fungdes de checksum, como foi visto na secdo 3.1, esses mesmos ataques nao
encontram nenhuma dificuldade de serem realizados.

Todos esses aspectos comentados tornam as fungdes de hash ferramentas
extremamente uteis para o controle de integridade de arquivos, permitindo a criacdo de
uma representacao compacta e unica de uma determinada massa de dados.

Nas se¢des seguintes serdo tratados aspectos genéricos da implementagdo das
fungdes de hash, os tipos de funcdes existentes (MDC e MAC), bem como alguns
algoritmos cujo uso ¢ amplamente difundido.

3.2.1 Modelo genérico de uma fun¢@o de hash

As funcdes de hash sdo normalmente projetadas como processos iterativos que,
recebendo uma entrada de tamanho arbitrario, a dividem em blocos de tamanho fixo que
em seguida sdo sucessivamente processados [MEN 96]. A figura abaixo ilustra o
funcionamento genérico de uma fun¢do de hash.

original input x

hash function A
,  preprocessing
i length i . .
’arbltrary ength mput ’ append padding bits ‘
l ' A ’ append length block ‘
iterated .
compression formatted input iterated
function XZXp Xppeees X processing
fixed length
output H(i—]) v Xi
optional output 7{5
transformation Hl.
H
output v t
I
v

output i(x) = g(H)

(a) high-level view (b) detailed view

FIGURA 3.4 — Modelo genérico de uma funcdo de hash
Fonte: [MEN 96], p.332
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Os seguintes itens enumeram as etapas que compdem um algoritmo de hash:

1) inicializagdo: H, ¢ inicializado com um valor predefinido, initializing value
av);

2) pré-processamento (padding): dada uma entrada x de tamanho arbitrario e
finito o seu tamanho ¢é ajustado acrescentando-se o numero de bits
necessarios para torna-lo um multiplo do tamanho de bloco (7) utilizado pelo

algoritmo;

3) pré-processamento (length block): ¢ adicionado ao final da entrada x um
bloco com a representacdo bindria do tamanho original de x; ao final desta
etapa, x ¢ dividida em blocos de r bits (x;, x2, ..., X;), que por sua vez sao
passados como entrada para o processamento iterativo;

4) funcdo de compressdo: cada bloco x; serve de entrada para uma fungdo de
compressao f, também chamada de funcdo de hash interna; a cada iteracao, f
toma como entrada o resultado da ultima interagdo realizada (H.;), € 0
proximo bloco x;, obtendo-se dai um resultado intermediario H; de tamanho
fixo n bits; essa iteracdo ocorre para 1 <i<¢

5) fun¢do de transformacdo: esta etapa ¢ opcional e portanto ndo ¢ encontrada
em todos os algoritmos; ao final do processamento iterativo, um resultado H,
¢ obtido e fornecido como entrada para uma funcdo de transformacdo g; o
hash A(x) ¢ entdo o resultado de g(H,); para os algoritmos que ndo utilizam
esta etapa h(x) = H,.

Todo este processo pode ser representado da seguinte forma:
H,=1V; Hi=f(Hgi, x), 1 <i<t; hx)=g(H).

Visando uma melhor clareza alguns pontos interessantes ¢ importantes desse
processo sdo destacados nos paragrafos seguintes.

Existem dois modos normalmente utilizados para a realizagdo do padding (etapa
2). No primeiro, sdo utilizados apenas bits 0, e sdo acrescentados no menor nimero
possivel para ajustar o tamanho da entrada x. Caso este tamanho ja seja multiplo de r,
entdo nenhum bit ¢ acrescentado. J4 no segundo, um bit 1 é sempre acrescentado ao
final de x, que entdo ¢ seguido de tantos bits 0 quantos forem necessarios para tornar o
tamanho de x um multiplo de r.

A diferenca entre esses dois métodos de padding é que o primeiro é ambiguo, ou
seja, ndo ¢ possivel saber onde termina x e onde comeca o padding. J& no segundo ¢
facil determinar este limite, bastando, para isto, verificar qual é o ultimo bit 1 em x, a
partir do qual o padding inicia. Ainda no segundo modo, ja tendo x um tamanho
adequado, um bit 1 é mesmo assim acrescentado resultando na adi¢do de um novo bloco
a x. Este bloco iniciaria com um bit 1 e seria seguido de r-I bits 0. [MEN 96] E
importante ressaltar que esses métodos de padding sdo genéricos, sendo possivel
encontrar variagdes nas mais diversas implementagdes do algoritmo.
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Para ser possivel uma futura verificagdo da integridade de uma entrada x, tanto o
modo de realizacdo do padding quanto o valor IV devem ser conhecidos, fazendo com
que eles sejam padronizados em cada algoritmo de hash.

A etapa trés pode parecer, num primeiro momento, sem sentido, mas a mesma ¢
realizada a fim de evitar um eventual problema de seguranca, decorrente da
possibilidade de duas entradas de tamanhos diferentes produzirem o mesmo valor de
hash. Essa técnica ¢ referenciada por alguns autores como MD-strengthenig. [SCH 96]

Entre as fungdes de hash, existem dois tipos especificos: Modification Detection
Codes (MDC) e Message Authentication Codes (MAC). As fungdes do tipo MDC sao
especificas para o controle de integridade, enquanto as fungdes MAC incluem também
recursos para a autenticagdo da massa de dados, e por isso acabam tendo propriedades
adicionais aquelas existentes nos MDCs.

3.2.2 Modification Detection Codes (MDC)

Esse ¢ o tipo de fun¢do de hash mais comumente implementado. Embora seja
especifico para a realizagdo de simples controle de integridade, na pratica, ¢ também
bastante utilizado para a obten¢cdo de MACs. Existem diversas formas de se criar um
MDC. Entre estas, as principais s3o comentadas a seguir.

Uso de cifras de bloco

Pode-se construir um MDC a partir de um algoritmo de chaves simétricas que
trabalhe com blocos, tal como uma fun¢do de hash. A idéia ¢ utilizar o algoritmo em
modo Cipher Block Chaining (CBC), ja que neste modo, o resultado da cifragem de um
bloco ¢ utilizado na cifragem do bloco seguinte, resultando dai um efeito avalanche
idéntico aquele das fungdes de hash. O resultado da cifragem do ultimo bloco € o valor
de hash. Como pode ser visto na figura abaixo, onde Ej representa a cifragem em funcao
da chave £, as iteragcdes de uma cifra de bloco em modo CBC sao bastante semelhantes
as de uma funcao interna de hash.

O ¢
(i-1)
» f

H, E, E, E,
| H,., H, Jﬂt
A\ v
h(x) = H,
(a) funcao interna de hash (b) iteragdes de uma cifra de bloco

utilizando o modo CBC

FIGURA 3.5 — Fungdes de hash com cifras de bloco CBC
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Fonte: a) [MEN 96], p.332. b) [SCH 96], p.194.

O algoritmo normalmente utilizado para este fim ¢ o Data Encryption Standard
(DES). Ainda, ¢ possivel utilizar a cifra também em modo Cipher-Feedback (CFB),
uma vez que, assim como no CBC, o resultado de cada etapa interfere diretamente no da
etapa seguinte. [SCH 96]

Apesar das semelhangas com as fun¢des de hash, existem alguns problemas no
uso de cifras de bloco para a geracdo de hashes:

a) os algoritmos de chave simétrica trabalham normalmente com blocos de 64
bits, valor inferior aos 128 bits recomendados na se¢do 3.2, o que, mesmo com
a proposi¢do de varios esquemas para o ajuste do tamanho do hash, os tornam
suscetiveis a ataques;

b) o gerenciamento da chave k utilizada para gerar o hash é outro problema, pois
a mesma chave deve ser utilizada sempre quando houver necessidade de
verificagdo; o fato da chave ter que ser conhecida gera novas vulnerabilidades
a serem exploradas por atacantes. [SCH 96]; e

c) outro problema conhecido ¢ a baixa velocidade em relacdo as funcdes
customizadas de hash. [MEN 96]

Devido a essas dificuldades e ao grande numero de propostas buscando
solucionar cada uma delas, existem varias duvidas pairando sobre o uso de cifras de
bloco para fins de geracdo de hashes, exigindo dessa forma, que uma analise cuidadosa
do problema a ser resolvido seja realizada antes do emprego de um hash obtido através
de cifras de bloco.

Uso de algoritmos de chaves assimétricas

E também possivel utilizar um algoritmo de criptografia de chaves assimétricas
para gerar um hash. Para tanto, basta que um par de chaves, K, € K5, seja gerado e que
a chave privada K, seja imediatamente destruida Pode-se, entdo, cifrar uma
determinada massa de dados com K. O resultado desta cifragem ¢ o valor do hash.
[SCH 96]

Tendo-se como base as propriedades inerentes desses algoritmos, a
unidirecionalidade do processo ¢ garantida com a destrui¢do de k,,. Sendo assim, atacar
este hash ¢ tao dificil quanto tentar ler uma mensagem cifrada sem ter a chave privada
correspondente.

As unicas desvantagens que tornam este método ndo recomendavel, ¢ o seu
desempenho, uma vez que ele ¢ ainda mais lento que o uso de cifras de bloco e o
tamanho do hash, que varia de acordo com o tamanho da massa de dados. [SCH 96]

Uso de aritmética modular

O principio neste tipo de solucao ¢ construir uma fungao de hash a partir de uma
funcdo de compressdo f baseada em aritmética de moéddulo M. Embora seja
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aparentemente simples de ser implementado, este tipo de fungdo ndo ¢ muito popular
devido a um historico de propostas de implementagdo inseguras, além de também serem
lentos em relagdo as fungdes customizadas. [MEN 96]

Fungdes de hash customizadas

Estas fungdes foram projetadas desde o seu inicio para o propodsito de geragao de
hashes. Sendo assim, elas nao sofrem das limitagdes impostas pelo uso de mecanismos
ja existentes, como a cifragem de blocos e a aritmética modular, tornando-as também
independentes da existéncia desses subcomponentes para sua aplicagdo. Dessa forma,
requisitos como o tamanho do hash gerado e a velocidade, puderam ser priorizados,
resultando em importantes vantagens sobre as outras fungdes aqui colocadas.

Entre os diversos algoritmos existentes, o Message Digest 4 (MD4) pode ser tido
como um marco historico, pois ¢ nele que sdo baseados os algoritmos de hash
atualmente mais populares, que compdem praticamente o padrdo em relagdo a eficiéncia
e seguranga para a geracao de hashes. Entre estes tltimos, tém-se: MD5 e SHAL.

Mais detalhes do MD4 estdo compreendidos na se¢do 3.2.4, enquanto o MDS5 e o
SHA1 sdao comentados, respectivamente, nas secoes 3.2.5 ¢ 3.2.6. Outros algoritmos,
como o RIPEMD e HAVAL, ndo serdo aqui tratados uma vez que foram considerados
de baixa relevancia para o desenvolvimento deste trabalho, principalmente pela pouca
popularidade e conseqiiente baixa disponibilidade de implementagdes.

3.2.3 Message Authentication Codes (MAC)

As fungdes de hash do tipo MAC também possuem as mesmas propriedades das
MDCs, mas permitem ndo s6 o controle de integridade de uma massa de dados como
também a sua autenticagdo. Estas funcdes recebem como entrada, além da massa de
dados x, uma chave k. A chave ¢ simétrica, uma vez que a mesma deve ser utilizada
para a verificagdo da massa de dados. [SCH 96]

Dessa forma, a propriedade adicional de uma MAC ¢ a impossibilidade, ou
dificuldade, de gerar um hash valido sem que a chave utilizada seja conhecida. Esta
propriedade pode ser facilmente utilizada para proteger o snapshot, conforme colocado
na secdo 2.3.4, ja que um atacante seria impossibilitado de gerar uma entrada vélida no
snapshot sem o conhecimento da chave secreta utilizada pelo mecanismo de controle de
integridade.

Assim como nas MDCs, ha varios meios de se obter uma MAC. Talvez o mais
obvio ¢ o uso de cifras de bloco. A implementagdo ¢ idéntica & de um MDC, s6 que a
chave k utilizada no processo ¢ mantida secreta. O problema da velocidade da cifra de
bloco também ¢ herdado pela MAC. A seguir, sdo comentadas de forma destacada
outros dois meios de obten¢ao de MAC:s.
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MAC:s a partir de MDCs

Apesar de ndo terem sido criadas especificamente para geracdo de MACs, as
MDCs se apresentam como base comumente utilizada para a implementagao desse tipo
de fungdo. O principio aqui € fornecer a chave secreta k junto com a massa de dados x
como entrada para a funcdo MDC. O que num primeiro momento parece ser simples de
ser realizado, ¢ uma tarefa bastante delicada, pois caso seja realizada de maneira
inadequada pode comprometer toda a segurangca do MAC.

A seguir sdo comentados os métodos que podem ser utilizados para insercao de
uma chave secreta em um MDC. Em todos eles a chave k deve ter um tamanho igual ao
do bloco processado pelo algoritmo. Os dois métodos mais 6bvios de inserir uma chave
secreta em um MDC sao [MEN 96]:

a) chave como prefixo: neste caso o MAC M ¢ dado por M = h(k,x), onde k ¢
concatenada ao inicio de x; o que parece ser seguro na verdade ndo &, pois
considerando uma fun¢do de hash sem uma fun¢do de transformacao g (ver
FIGURA 3.4), ¢ possivel a alteracdo de M mantendo-o valido sem ter
conhecimento da chave £; isto € possivel uma vez que o novo MAC M’ seria
dado por M’ = h(kx,y), onde y sdo os dados adicionais inseridos pelo
atacante; o atacante ndo tem & nem x, mas tem M que corresponde a A(k,x),
assim M’ = h(M,y); isto é semelhante a tomar um hash incompleto e mais
tarde conclui-lo processando os blocos restantes de x; e

b) chave como sufixo: M = h(x,k), este método também ¢é sucessivel a ataques;
um atacante que tenha a possibilidade de escolher a entrada x a ser utilizada,
pode tentar gerar colisdes fortes (se¢do 3.2), mesmo sem conhecimento de k.

Partindo-se dessas duas andlises, pode-se chegar a sugestdo de utilizar um
método hibrido, ou seja, usar a chave secreta £ tanto no inicio quanto no final da
geracdo do MAC. [MEN 96] Assim, pode-se fazer:

M = h(k,x,k)
Outro método, considerado ainda mais seguro em [MEN 96] é:
M = h(k,h(k.x))

Neste caso, primeiro ¢ calculado um MAC intermediario com a chave prefixada
a entrada x, M’ = h(k,x). Em seguida, o MAC final ¢ calculado com a mesma chave &
sendo prefixada ao MAC intermediario, M = h(k,M’). Além destas duas construcdes
uma outra variagao ¢ proposta em [SCH 96]:

M = h(ki,h(ksx))

Esta variagdo ¢ bastante semelhante a anterior. A unica diferenca ¢ a utilizagao
de chaves diferentes no calculo do MAC intermediario ¢ no calculo do MAC final. M’
seria entdo dado por A(k,,x), € M por h(k;,M’).

Tanto em [SCH 96] quanto em [MEN 96], o penutltimo método ¢ considerado
suficientemente seguro para a inser¢ao de uma chave em um MDC. Apesar de exigir
que a funcdo de hash seja aplicada duas vezes ndo ha perda significativa de
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desempenho, visto que a segunda aplicagdo processa somente dois blocos, ou no
maximo trés, dependendo da forma como o padding ¢ realizado pelo algoritmo
empregado.

Fungdes MAC customizadas

Embora sejam poucas, existem algumas fun¢des deste tipo. S3o encontradas em
menor numero devido a eficiéncia de MACs obtidas a partir de MDCs, as quais ja se
encontram largamente difundidas. [MEN 96]

Entre os algoritmos existentes para MACs, tem-se o Message Authenticator
Algorithm (MAA), que apesar de ndo ser recente, datando de 1983, ndo teve a mesma
aceitagao que algoritmos de hash como o MD4 e MDS5 tiveram. Um dos seus problemas
¢ a velocidade, cerca de duas vezes mais lento que o0 MD4, e outro ¢ a seguranga, pois
ainda existem divergéncias sobre sua constru¢do. [SCH 96]

3.2.4 Message Digest 4 (MD4)

O namero 4 em uma série de algoritmos criados por Ronald Rivest, no MIT, o
MD4 ¢ um MDC especificamente projetado para ser extremamente eficiente em
maquinas com arquitetura de 32 bits, gerando hashes de 128 bits. [RIV 92]

O MD4 opera sobre blocos de 512 bits, os quais s@o subdivididos em 16 blocos
de 32 bits, resultando dai um conjunto de 4 blocos de 32 bits cada, que, concatenados,
formam o hash de 128 bits. As operagdes utilizadas internamente compreendem soma,
deslocamento, XOR e operagoes logicas OR e AND. O MD4 nao sera aqui detalhado
uma vez que o MD5, sucessor do MD4, o serd na se¢ao 3.2.5.

ApoOs sua publicagdo, alguns pesquisadores conseguiram atacar algumas das
etapas da operagdo do MD4, mas ndo o algoritmo como um todo. Apesar destes ataques
ndo poderem ser estendidos para o algoritmo inteiro, Rivest realizou em seguida
algumas modificagdes no algoritmo de forma a torna-lo mais seguro, resultando na
criagao do MDS5. [SCH 96]

3.2.5 Message Digest 5 (MDS5)

O MDS5, assim como o MD4, ¢ um Modification Detection Code, e segundo o
proprio autor, em [RIV 92a]:

“The MDS5 algorithm is an extension of the MD4 message-digest algorithm.
MDS is slightly slower than MD4, but is more "conservative" in design. MD5 was
designed because it was felt that MD4 was perhaps being adopted for use more quickly
than justified by the existing critical review; because MD4 was designed to be
exceptionally fast, it is "at the edge" in terms of risking successful cryptanalytic attack.
MD)5 backs off a bit, giving up a little in speed for a much greater likelihood of ultimate
security. It incorporates some suggestions made by various reviewers, and contains
additional optimizations.”
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O MD5, de forma semelhante ao MD4, opera com blocos de 512 bits,
subdivididos em 16 blocos de 32 bits cada, tal como mostrado na FIGURA 3.6. A
operacdo do MD5 ¢ descrita nos itens abaixo.

1))

2)

3)

4)

Mi= 0 1 n
[512bits| [512bits| ... [512bits]

[32bits] [32bits] ... [32bits]
Mj= 0 1 15

FIGURA 3.6 - Blocos utilizados no MDS5

inicializacdo: quatro variaveis de 32 bits, 4, B, C e D, sdo inicializadas com
os respectivos Vs fixados pelo algoritmo:

A=0x01234567
B = 0x 89abcdef
C = Oxfedcba98

D =0x76543210

pré-processamento (padding): o tamanho da entrada M ¢ ajustado com a
concatenagdo de um bit 1, seguido de tantos bits 0 quantos forem necessarios
para fazer com que faltem apenas 64 bits para obter-se um multiplo de 512;
tomando-se como exemplo uma entrada com tamanho de 904 bits, seria
acrescentado um bit 1 seguido de 55 bits 0, ficando no total 960 bits;

pré-processamento (length block): uma representagao de 64 bits do tamanho
de M, antes de sofrer o padding, ¢ concatenada a mensagem, completando os
64 bits restantes para tornar o tamanho da mensagem um multiplo de 512;
trazendo o exemplo do item anterior, 960 + 64 = 1024 bits;

lago principal do algoritmo: realizado o ajuste no tamanho da entrada, a
mesma ¢ dividida em blocos de 512 bits (My, M;, M,, ...); a partir dai, o lago
principal (FIGURA 3.7) ¢ executado uma vez para cada bloco M; existente;

M, A4 BCD

a —» ' B —p - ] - —»é ‘ » A
b —» > > > 4% . » B
¢ —Round 1I_JRound 2| ,JRound 3| ,JRound 44.%%'4 C
d — —» —» —» I, 1 D

FIGURA 3.7 — Lago principal do MD5
Fonte: [SCH 96], p.437.

a) os valores de 4, B, C e D sao copiados respectivamente para as variaveis
a, b, c e d, que entdo sao utilizadas em cada etapa (round) do lago
principal;

b) em cada etapa, que sdo quatro, o bloco M; recebido ¢ dividido em 16
blocos de 32 bits cada (], 0 <j <15), e entdo cada um desses blocos ¢
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processado, resultando na execugdo de 16 passos em cada etapa, o que
pode ser chamado de lago interno do algoritmo;

c) em cada um dos 16 passos, trés das variaveis (a,b,c,d) sdo utilizadas
como entrada para uma fun¢do ndo linear; ao resultado dessa funcao ¢
somado o valor da varidvel ndo utilizada por ela, o bloco de 32 bits Mj e
uma constante #,; este resultado intermediario sofre um deslocamento de
s bits e entdo ¢ somado a ele o valor de uma das variaveis (a,b,c,d);
finalmente, o valor de uma dessas varidveis ¢ substituido pelo resultado
dessas operacoes; a figura abaixo ilustra a execugao de um passo:

nonlinear
function

d 1

FIGURA 3.8 — Exemplo de um passo do MD5
Fonte: [SCH 96], p.438.

d) encerrada uma etapa, as variaveis (a,b,c,d) sdo passadas para a etapa

seguinte;

e) apos a realizagdo das quatro etapas, os valores (4,8,C,D) sdo atualizados
somando-se a eles os valores de (a,b,c,d) respectivamente; assim:

A=A+a
B=B+b
C=C+c
D=D+d

5) apds todos os blocos M; de 512 bits terem sido processados, o valor do hash
¢ dado pela concatenagdo de A, B, C e D, resultando em um hash de 128
bits.

Tendo-se visto o algoritmo MDS5 de uma forma genérica, ¢ importante que
alguns pontos sejam detalhados:

a) as operagdes de soma sempre sio realizadas em modulo 2°%;
b) as fungdes ndo lineares sdo quatro, uma para cada etapa:
Etapa 1: F(x,y,z) = (x and y) or (not(x) and z)
Etapa 2: G(x,y,z) = (x and z) or (y and not(z))
Etapa 3: H(x,y,z) = x Xor y Xor z
Etapa 4: I(x,y,z) = y xor (x or not(z))

c) apartir destas funcdes, a expressdo genérica de um passo de uma etapa seria:

FRvxyzMys.ty): v=((fley.d) + v+ M+ ) <<<s) + x
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onde f ¢ uma das func¢des ndo lineares, e as varidveis v, x, y € z sao
substituidas por a, b, ¢ e d, ndo necessariamente nesta mesma ordem; na
verdade esta ordem muda a cada passo de uma etapa; a ordem inicial ¢
(a,b,c,d), seguida de (d,a,b,c), (c,d,ab), (b,c,d,a) e entdo volta-se para
(a,b,c,d) iniciando novamente a seqiiéncia.

a ordem de acesso aos blocos de 16 bits M;ndo € necessariamente seqiiencial,
variando a cada etapa; j entdo varia assumindo os seguintes valores na ordem
em que sdo apresentados:

Etapa 1: {0,1,2,3,4,5,6,7,8,9, 10, 11, 12, 13, 14, 15}
Btapa2: {1,6,11,0,5, 10, 15,4,9, 14, 3,8, 13,2, 7, 12}
Btapa 3: { 5,8, 11, 14,1, 4,7, 10, 13,0,3, 6,9, 12, 15, 2}
Btapa4: { 0,7, 14,5, 12,3, 10, 1,8, 15,6, 13,4, 11, 2, 9}

a constante f, ¢ diferente em cada passo; assim, tendo o algoritmo quatro
etapas e cada etapa realizando 16 passos, tem-se no laco principal um total
de 64 passos; assim, o indice p de ¢ indica o passo atual do lago principal, e
entio ¢ é dado por: = 2? * abs(sin(p)), 1 <p < 16; e

o valor de s também varia a cada passo, mas seguindo uma légica um pouco
diferente; para cada etapa ha uma seqiiéncia de quatro valores para s; a cada
um dos 16 passos realizados (um laco interno), um valor de s ¢ utilizado;
chegando-se ao ultimo valor, volta-se a utilizar o primeiro; as seqiiéncias de
valores de s para cada etapa sdo:

Etapa 1: {7, 12,17, 22}
Etapa 2: { 5,9, 14, 20}

Etapa 3: {4, 11, 16, 23}
Etapa 4: { 6, 10, 15, 21}

No Anexo 1 encontra-se a listagem completa das quatro etapas, ou 64 passos, do
MDS5. Descrito e detalhado o MDS5, pode-se agora destacar as diferencas entre ele e seu
antecessor, o MD4:

a)
b)

c)

d)

uma quarta etapa foi adicionada; no MD4 eram somente 3;

cada passo tem uma constante aditiva tnica (¢); no MD4 as constantes sdo
reutilizadas;

a fungdo da etapa dois G = ((x and y) or (x and z) or (y and z)) foi trocada por
G = (x and z) or (y and not(z)); o motivo era tornd-la menos simétrica;

cada passo adiciona o resultado do passo anterior, promovendo um efeito
avalanche mais rapido;

a ordem em que os blocos de 32 bits M; eram acessados nas etapas 2 e 3 foi
trocada para fazer com que ficassem menos parecidas; e

os valores de deslocamento s foram otimizados para causar um efeito
avalanche melhor; esses valores sdo diferentes em cada etapa.
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Apesar dessas melhorias, alguns estudos descritos em [BOE 93], apontaram a
existéncia de fraquezas no algoritmo que permitiram a geracdo de colisdes em algumas
situacdes especiais (restritas). Felizmente, tal ataque, na pratica, ndo representa qualquer
problema para o MDS5, nem mesmo serve para afirmar que sua propriedade de
resisténcia a colisdes tenha sido violada. [SCH 96] De qualquer forma, o MD5 ¢ hoje
um dos algoritmos mais difundidos, estando presente na grande maioria das aplicagdes
que utilizam criptografia para obter algum tipo de seguranga, como, por exemplo,
Secure Sockets Layer (SSL), Secure Shell (SSH) e Pretty Good Privacy (PGP).

Existe também uma variagdo chamada MD5-MAC, que nada mais ¢ do que uma
adaptagdo do MDS5 para a criagdo de um MAC. A idéia basica no MD5-MAC ¢ fazer
com que a chave k interfira em todos os passos do MD5, resultando em um MAC mais
seguro. Apesar disso, 0 MD5-MAC ¢ bem pouco difundido e a literatura consultada nao
o coloca em destaque.

3.2.6 Secure Hash Algorithm (SHA1)

O SHATI foi desenvolvido pelo NIST e pela NSA para ser utilizado como o
algoritmo de hash padrdo para algumas aplicagdes do governo dos Estados Unidos.
[NIS 95]

Também baseado no MD4, opera com blocos de 512 bits, subdivididos em 16
blocos de 32 bits cada. Seu algoritmo é por conseqiiéncia bastante parecido com o do
MDS5, com o pré-processamento (padding e length block) praticamente idénticos, por
exemplo.

Segue abaixo uma comparagdo das melhorias do MDS5 em relagdo ao MD4 com
as modifica¢des existentes no SHA1 [SCH 96]:

a) no SHAI1 também foi adicionada uma quarta etapa, mas a segunda e quarta
rodadas utilizam a mesma fungao f;

b) no caso da constante z, 0 SHA1 manteve o esquema do MDA4, reutilizando as
constantes a cada 20 rodadas;

¢) o SHAI nao modificou a fungdo G, mantendo a versao do MD4;

d) “cada passo adiciona o resultado do passo anterior, promovendo um efeito
avalanche mais rapido”; o mesmo foi feito no SHA1, mas uma quinta
variavel e foi adicionada, fazendo com que os ataques ao MDS5 descritos em
[BOE 93], ndo possam ser aplicados ao SHA1;

e) o SHA1l implementa o acesso aos blocos de entrada de uma forma
completamente diferente do MD4 e do MD5, utilizando um codigo ciclico de
corregdo de erros; e

f) os valores de deslocamento do MD4 foram mantidos no SHAT.

Ainda, a diferenc¢a mais visivel do SHA1 ¢ o tamanho do hash gerado, 160 bits
ao invés dos 128 bits do MD5 e do MDA4. Isso faz com que o SHA seja mais resistente a
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ataques, e talvez como conseqiliéncia disso, ndo ha ataques criptograficos conhecidos
que tenham sido aplicados com sucesso contra ele. [SCH 96]

Maiores detalhes sobre o algoritmo e sua implementacdo, podem ser obtidas em
[NIS 95].
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4 Estado da arte

Virios projetos tém sido desenvolvidos buscando suprir a falta de mecanismos
de controle de integridade e de autenticidade de arquivos nos sistemas operacionais.
Infelizmente, com raras excegdes, esses projetos sdo muito pouco documentados,
ficando limitados a sua implementacao e simples manuais de uso.

Todos os projetos estudados durante a realizacdo deste trabalho tém como base
do seu mecanismo de controle de integridade o uso de fungdes de hash, embora alguns
fornegam a opcao de utilizar também checksums. Outra caracteristica comum ¢ o fato
dos mecanismos serem externos ao kernel do sistema, ou seja, sdo implementados como
aplicagdes que sdo executadas no espago de usudrio. A Unica excegdo nesta
caracteristica é o SecureBSD'.

Nas segOes seguintes sdo comentados os principais projetos estudados e, na
ultima secdo deste capitulo, alguns comentarios sao tecidos.

4.1 Tripwire

Talvez um dos utilitarios mais populares para o controle de integridade de
arquivos, o Tripwire teve a sua primeira implementacao em 1992, resultante de estudos
realizados no Departamente de Ciéncias da Computagdo da Universidade de Purdue,
Estados Unidos. E desde entdo, sua estrutura tem servido de modelo para varios outros
projetos.

Entre os algoritmos de hash disponibilizados no Tripwire, tém-se: Message
Digest 2 (MD2), Message Digest 4 (MD4), Message Digest 5 (MDS5), Snefru, HAVAL-
128bits, Secure Hash Algorithm (SHA1), CRC-16 e CRC-32. Uma caracteristica
interessante do Tripwire ¢ a possibilidade de utilizacdo de algoritmos diferentes para
cada arquivo, ou conjunto de arquivos, permitindo que o administrador do sistema
escolha o nivel de seguranga para os arquivos que deseja proteger. Pode-se entdo, por
exemplo, utilizar o CRC-32, que ¢ extremamente rapido, para arquivos de menor
importancia e o SHA1 para arquivos criticos do sistema. [KIM 95]

Nas primeiras implementagdes, o snapshot gerado pelo Tripwire ndo tinha
nenhum mecanismo de protecdo, tornando-se um ponto extremamente vulneravel. [KIM
95] Este problema foi resolvido nas implementagdes mais recentes com o uso de
assinaturas digitais. Assim, apds gerado, o snapshot ¢ assinado digitalmente pelo
administrador.

Atualmente existem duas versdes do Tripwire*, uma de livre distribui¢do e outra
comercial, esta Gltima com recursos bem mais avancados, que permitem, entre outras
coisas, a integracdo de instancias do Tripwire distribuidas em uma rede de
computadores. Mas infelizmente, a despeito do periodo inicial do projeto, ndo ha

" Disponivel em http://www.securebsd.org/
* Disponivel em http://www.tripwire.org e http://www.tripwire.com
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publicagdes relevantes e recentes originarias deste para o desenvolvimento do presente
trabalho.

4.2 Advanced Intrusion Detection Environment (AIDE)

O AIDE ¢ uma iniciativa isolada para a criagdo de um utilitario livre que
substitua o Tripwire. Os seus autores sdo: Rami Lehti e Pablo Virolainen. Segundo os
proprios autores, em [LET 2001], o AIDE implementa funcionalidades adicionais as
implementadas na versao livre do Tripwire.

Na verdade o AIDE funciona de maneira semelhante ao Tripwire, utilizando os
mesmos algoritmos de hash, mas ndo implementa qualquer tipo de prote¢do ao snapshot
nem mesmo assinaturas digitais

Visto estes pontos negativos, o AIDE s6 foi aqui incluido devido a sua relativa
popularidade entre os usuarios de sistemas operacionais da familia Unix.

4.3 SecureBSD

O SecureBSD ¢ um patch para o kernel BSD que busca reforcar a seguranga
desse kernel. Uma das funcionalidades adicionadas pelo SecureBSD ao kernel BSD ¢ a
verificacdo de integridade de arquivos sob demanda (se¢do 2.9). Esta caracteristica o
diferencia completamente das outras solugdes até aqui abordadas, as quais devem ser
utilizadas em determinados instantes, sendo disparadas de forma interativa ou
automatizada.

A solugdo apresentada pelo SecureBSD emprega somente o algoritmo de hash
MD)5 e nao protege o snapshot com assinaturas digitais. De fato ela é bastante simples,
ndo havendo preocupacdes com pontos particulares da seguranga e desempenho para
verificacdo de integridade de arquivos.

4.4 Outros Projetos Estudados

Segue abaixo uma lista de outros projetos estudados, mas que, devido a sua
semelhanca com os ja citados ou pouca relevancia para o desenvolvimento deste
trabalho, nao serdo aqui detalhados.

e Dragon Squire: ¢ um software comercial que ndo ¢ especifico para o controle
de integridade de arquivos, mas sim um sistema de detecc¢do de intrusdo onde
o controle de integridade é apenas mais um moédulo; o algoritmo de hash
utilizado ¢ o MD5; disponivel em http://www.enterasys.com/ids/squire/;

e Integrit: utiliza o algoritmo de hash MDS5, mas ndo oferece prote¢dao alguma
para o snapshot; disponivel em http://integrit.sourceforge.net/
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e L6: ¢ implementado em Perl, e pode utilizar tanto o MD5 quanto o SHA para
a geracao de hashes; ndo oferece qualquer tipo de prote¢do ao snapshot;
disponivel em http://www.pgci.ca/l6.html;

e Rocksoft Veracity: software comercial bastante semelhante a versdo
comercial do Tripwire, embora ndo trazendo todas as funcionalidades deste
ultimo; disponivel em http://www.veracity.com/;

e Sentinel: é baseado no algoritmo RIPEMD-MAC, de 160 bits, para a geragao
de hashes, fornecendo assim algum nivel de autenticacdo ao snapshot;
disponivel em http://zurk.netpedia.net/zfile.html.

Apesar de nao terem sido citadas, diversas outras solucdes foram
preliminarmente estudadas, sendo que a grande maioria foi considerada irrelevante pela
superficialidade com que tratam o problema do controle de integridade, bem como pela
falta, por parte de seus autores, de fundamentagdo tedrica sobre os conceitos basicos
desse tipo de mecanismo.

4.5 Linux Intrusion Detection System (LIDS)

O LIDS, apesar do nome, ¢ um patch para o kernel do sistema operacional Linux
que implementa uma série de controles adicionais sobre os recursos do sistema. Entre
esses controles estao [BRE 2001]:

a) prote¢do de arquivos: arquivos protegidos pelo LIDS ndao podem ser
modificados por nenhum usudrio, inclusive o root; arquivos podem ser
escondidos do resto do sistema;

b) protecao de processos: processos podem ser protegidos inclusive da acao do
root, e, assim como os arquivos, podem ser escondidos;

c) controle granular sobre o acesso a recursos do sistema através de Access
Control Lists (ACLs); e

d) bloqueio de acesso a varios recursos do sistema como portas TCP/IP, acesso
direto a dispositivos (e.g. /dev/hda), entre varios outros.

Embora nao implemente nenhum controle de integridade de arquivos, o LIDS
possui caracteristicas bastante interessantes para a garantia da seguranga do snapshot,
uma vez que permite a limitacdo dos poderes do usuario root, resolvendo alguns
problemas citados na se¢do 1.2 (violagdo da lei do menor privilégio e excesso de
direitos concedidos a conta root).

Boa parte da implementacao do presente trabalho foi baseada no cédigo fonte do
LIDS, bem como em informagdes obtidas através de contatos com os seus autores.
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4.6 Comentarios

Entre todas as solucdes estudadas, o Tripwire ¢ a mais completa atualmente e ¢
amplamente disponivel para a comunidade. Todas as outras, com excecdo do
SecureBSD, implementam apenas um subconjunto das funcionalidades do Tripwire.

Tanto no Tripwire quanto nos seus semelhantes ¢ dificil evitar um impacto no
desempenho do sistema sem que o intervalo de tempo entre cada verificagdo seja
relativamente longo. Este ¢ um dos problemas evitados pelo SecureBSD, o unico que
implementa uma solucdo de controle de integridade com verificagdo sob demanda.

O LIDS, apesar de parecer deslocado no contexto deste trabalho, implementa
uma série de modificagdes no kernel do Linux que acabam sendo semelhantes aquelas
que devem ser realizadas para a inser¢do de um mecanismo de controle de integridade.
Ainda, algumas de suas funcionalidades, como o bloqueio total do acesso a
determinados arquivos, podem ser facilmente estendidas para fornecer um maior nivel
de seguranca ao mecanismo a ser implementado.
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5 Secure On-the-Fly File Integrity Checker

Como resultado dos estudos realizados neste trabalho, foi modelado um
mecanismo de controle de integridade que, assim como os citados no capitulo anterior, ¢
baseado no uso de algoritmos de hash. Embora a base seja a mesma, as necessidades de
seguranga e de desempenho foram aqui priorizadas, resultando em um modelo de um
mecanismo seguro de controle de integridade de arquivos.

A este modelo foi dado o nome de Secure On-the-Fly File Integrity Checker
(SOFFIC). A verificagdo da integridade dos arquivos ¢ realizada cada vez que o acesso
a eles ¢ requisitado, ou seja, sob demanda (On-the-Fly). Ainda, o SOFFIC ¢ capaz de
interceptar o uso de um arquivo invalido, evitando assim a propagacao de danos de um
possivel ataque. Essa ¢, juntamente com os mecanismos de autoprotecao e a verificagdo
sob demanda, uma das principais caracteristicas que diferenciam o modelo apresentado
neste trabalho da maioria das solugdes atualmente existentes.

5.1 Objetivos

O SOFFIC deve ser capaz de interceptar requisi¢des para leitura e execugao de
arquivos de modo que, apos realizar a verificagdo de integridade dos mesmos, possa
permitir ou ndo o acesso.

Para garantir a efetividade do SOFFIC, alguns mecanismos de autoprotecao
precisam ser utilizados em cada um dos seus componentes. Os requerimentos minimos
desejados para a seguranca sdo definidos com base na seguinte afirmacao: “o SOFFIC
ndo deve confiar na conta administrador/root, a0 menos nao todo o tempo”. Isto pode
ser facilmente justificado pelo fato de que a maioria das vulnerabilidades exploradas por
agentes maliciosos resultam em comprometimento direto ou indireto da conta
administrador/root [ANO 2000]. Ainda, se essa conta fosse completamente segura, os
mecanismos de seguranga padrdo encontrados na familia de sistemas operacionais unix,
por exemplo, seriam suficientes para garantir a integridade de arquivos importantes, € o
projeto SOFFIC nao seria necessario.

Considerando os requisitos basicos de operagdao, o SOFFIC devera satisfazer os
objetivos tragados a0 mesmo tempo que garante sua propria seguran¢a € mantém taxas
aceitaveis de desempenho.

5.2 Ambientes Ideais de Aplicacido

A definicdo do tipo de ambiente ideal para a aplicagdo do SOFFIC ¢
fundamental para o pleno entendimento de seus objetivos. Quanto mais estavel o
ambiente, em termos de criacdo e modificagdo de arquivos (principalmente executaveis
e de configuracdo), mais facil serd a aplicacio do SOFFIC. Alguns ambientes
considerados estdveis e portanto ideais:

a) firewalls;
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b) servidores HTTP/FTP;
c¢) servidores de e-mail; e
d) servidores de Banco de Dados.

A caracteristica comum entre esses ambientes ¢ que ndo sdo ambientes de
desenvolvimento, pelo menos quando bem administrados.

Uma aplicacdo interessante do SOFFIC se d4 em servidores HTTP, onde ele
pode proteger um site contra ataques cujo objetivo seja a alteracdo de paginas
publicamente disponiveis. Nesses casos, cada vez que o servidor HTTP for acessar um
arquivo, o SOFFIC ira verificar a sua integridade e, no caso de uma violagdo ser
detectada, o acesso serd negado. Assim, ao invés da pagina modificada pelo atacante ser
exibida para o cliente, o servidor ira retornar um erro relatando que o acesso nao foi
permitido, resguardando a reputagdo da organizacdo. De forma bastante semelhante, o
SOFFIC se aplica aos servidores FTP, evitando a distribuicao de arquivos violados.

Um ambiente ideal para o SOFFIC ¢ basicamente aquele onde o usudrio ndo ¢
desenvolvedor. Desse modo, ndo sdo criados a todo momento novos arquivos
executaveis ou de configuracdo, o que exigiria uma constante atualizacdo dos dados do
SOFFIC para que esses novos arquivos pudessem ser acessados. Ainda, a simples
auséncia de compiladores, normalmente desnecessarios para a operagcdo normal desses
sistemas, ja constitui mais uma barreira a dificultar as atividades de um agente
malicioso.

5.3 Arquitetura

Os componentes do SOFFIC estdo presentes em diferentes partes do sistema,
alguns no kernel e outros no sistema de arquivos. A disposi¢ao desses componentes €
ilustrada na figura abaixo.

File Conf- Trusted Hash
System File Files List List
CORE
Kernel
K,|K,| RvFc

System Calls

User

FIGURA 5.1 — Arquitetura do SOFFIC

a) Core: ¢ o nucleo do SOFFIC, nele estdo inseridas as fungdes responsaveis
pela carga da ferramenta, tratamento dos hooks (ganchos) inseridos nas
chamadas de sistema, realizagdo da verificacdo de integridade, entre outras;
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b) Configuration File: arquivo contendo as configuragdes basicas do SOFFIC;

c) Hash List (HL): um arquivo contendo a lista de hashes a ser utilizada no
processo de verificagdo, ou seja, o snapshot;

d) Trusted Files List (TFL): uma lista de arquivos que podem ser lidos ou
executados sem qualquer verificagdo. Arquivos que ndo estdo presentes na
HL e nem na TFL, a principio, ndo podem ser lidos ou executados;

e) par de chaves assimétricas (K,», K,): K, fica sob poder do administrador do
SOFFIC e ¢ utilizada para a geracdo de assinaturas. Somente a chave publica
K, fica disponivel ao SOFFIC;

f) chave simétrica (K,): chave utilizada tanto pelo administrador quanto pelo
SOFFIC para a composi¢ao de MACs ou para o uso em algoritmos de chaves
simétricas;

g) Recently Verified Files Cache (RVFC): uma cache para evitar a execucdo de
um grande numero de verificagdes de um mesmo arquivo em um curto
espaco de tempo, beneficiando o desempenho;

h) ganchos nas chamadas de sistema (hooks): sdo modificacdes em
determinadas chamadas de sistema que desviam o controle para o SOFFIC;

1) sofficadm: uma aplicagdo através da qual o administrador do SOFFIC
executa operagdes administrativas, como por exemplo: geracdo da HL e
assinaturas digitais.

Alguns desses componentes sdo detalhados nas segdes seguintes.

5.3.1 Core (ntcleo do SOFFIC)

O Core ¢ inserido no kernel do sistema, onde desempenha as seguintes fungdes
basicas do SOFFIC:

a) abertura/leitura de arquivos;

b) geracdo de hashes de arquivos ou qualquer outra massa de dados;
c) cifragem/decifragem com algoritmos de chaves simétricas; e

d) verificacdo de assinaturas digitais;

e algumas fungdes mais especificas:

e) inicializagdo do SOFFIC;

f) operagdes na HL (inicializagdo, pesquisa);

g) operagdes na TFL (inicializagdo, pesquisa);
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h) operag¢des na RVFC (inicializacdo, pesquisa, manutencao);
1) tratamento dos hooks implementados; e
j) controle de acesso aos seus arquivos de configuracio.

Este ultimo item garante mais um nivel de protecdo para todos os arquivos de
configuracdo do SOFFIC contidos no seu diretério. Quando acionada essa protecao,
somente o proprio kernel consegue listar ou acessar qualquer arquivo neste diretorio.

5.3.2 Trusted Files List (TFL)

O objetivo da TFL ¢ tratar arquivos que ndo devem ser controlados através da
Hash List, uma vez que sofrem inimeras mudangas durante a operagdo normal do
sistema. Entre esses, estdo os arquivos temporarios e de logs.

A TFL pode ainda referenciar um diretério, fazendo com que qualquer arquivo
nele contido possa ser acessado sem verificagdo alguma. Tal caracteristica permite tratar
diretorios como o /tmp, onde novos arquivos sdo criados e acessados a todo momento. E
importante ressaltar que isso ¢ altamente inseguro, podendo facilmente comprometer a
seguranga do sistema, caso um erro de configuracao seja cometido pelo usuario.

5.3.3 Configuration File
No arquivo de configuragdo, varias opgdes que controlam o comportamento do

SOFFIC podem ser definidas pelo usudrio. A tabela abaixo descreve as opgdes € 0s
valores possiveis para cada uma delas:

TABELA 5.1 — Opgdes do arquivo de configuragao

Descricao Valores

Ac¢do padrdo para arquivos nao DENY/PERMIT

constantes na HL e nem na TFL

Localiza¢do da HL Caminho completo do arquivo
Localizag¢do da TFL Caminho completo do arquivo
Numero de entradas da RVFC 0 (desativada) a 65536

Essa lista ndo ¢ tida neste momento como completa, pois varias outras opgdes
deverdo ser requisitadas a partir do momento que o SOFFIC for sendo utilizado em
situacdes praticas.
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5.3.4 Recently Verified Files Cache (RVFC)

A RVFC ¢ composta por uma lista de indices dos arquivos verificados pelo
SOFFIC e considerados validos. A composi¢do desta lista ¢ detalhada no capitulo 6.
Como estratégia de gerenciamento ¢ utilizada a Least-Recently-Used (LRU), a qual ¢é
amplamente conhecida e aplicada em diversos outros tipos de cache. A LRU faz com
que os indices dos arquivos mais freqiientemente utilizados sejam mantidos por mais
tempo na RVFC, enquanto os menos utilizados vao sendo mais rapidamente eliminados
para dar lugar a novos indices [FOL 92].

5.3.5 Sofficadm

Essa ferramenta ¢ a principal interface de gerenciamento do SOFFIC para o seu
administrador, oferecendo meios para a execugdo das seguintes operagoes:

a) geracao de par de chaves assimétricas;

b) cifragem e decifragem de arquivos (chave simétrica);

c) assinatura e verifica¢do de assinatura de arquivos (chaves assimétricas); e
d) geracdo das listas HL e TFL.

Assim como no caso do arquivo de configuragdo (Configuration File), as
funcionalidades do sofficadm podem ser expandidas de acordo com as novas
necessidades advindas do seu uso em situacdes praticas.

5.4 Mecanismos de protecio

Durante a sua modelagem, cada um dos componentes do SOFFIC teve os seus
requisitos de seguranc¢a analisados e avaliados com o objetivo de definir os mecanismos
de seguranga a serem empregados em cada um deles. Como primeiro resultado dessa
analise, foi obtida a indicacdo das protecdes necessarias para cada componente do
SOFFIC (TABELA 5.2).

Os componentes que necessitam de sigilo ndo podem ser expostos a nenhuma
outra entidade sendo ao proprio SOFFIC e ao seu administrador. Pode-se traduzir o
sigilo como prote¢do contra leitura ndo autorizada. A integridade, exigida em todos os
componentes, visa garantir que nenhum deles seja modificado ou substituido, e para
tanto, deve-se ter protecdo contra escrita. A ultima coluna da tabela, denota a
necessidade de autenticacdo, ou seja, antes de um componente ser efetivamente
utilizado, ndo s6 a sua integridade deve ser conferida mas também sua origem deve ser
autenticada.
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TABELA 5.2 — Requisitos de seguranga dos componentes do SOFFIC

T _ Requisito.s de seguranca :
Sigilo Integridade | Autenticacdo

Core em disco ° .
Core em memoria .
Configuration File . °
Hash List ° .
Trusted Files List ° ° .
Chave publica K, °
Chave privada K,,, °
Chave simétrica K, . .
RVFC . .
Sofficadm ° .

A partir da indicacao das protegdes necessarias para cada componente, uma lista
dos possiveis mecanismos aplicaveis a cada um deles foi elaborada, resultando na tabela
abaixo:

TABELA 5.3 — Mecanismos de protecao aplicaveis aos componentes do

SOFFIC
Mecanismos de protecio
Componentes MAC:s | Cifragem | Assinatura | Midias seguras | Controle de
Simétrica |  digital acesso
Core em disco o o o o
Core em memoria o
Configuration File . . o
Hash List ° ° ° °
Trusted Files List . ° ° °
Chave publica K, o o o
Chave privada K,,, ° ° °
Chave simétrica K, ° .
RVFC ° °
Sofficadm . ° °

A ultima coluna ndo faz referéncia somente aos mecanismos de controle de
acesso existentes no sistema operacional, mas também aqueles adicionados pelo uso de
patches do kernel, tal como o LIDS. Esses ultimos, embora sejam de uso recomendado,
nao sao essenciais para garantir a seguranca do SOFFIC.

Nas secdes seguintes, a seguranca de cada componente ¢ discutida em maiores
detalhes. A seguranca do Core ¢ tratada em duas se¢des, uma para cada estado (em
memoria e em disco).
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5.4.1 Core em disco

O Core ¢ o componente vital do SOFFIC. Nele estdo contidos diversos
componentes criticos conforme visto na se¢do 5.3.1, e por sua vez, ele estd contido no
kernel. Dessa forma, o objeto a ser protegido ¢ a imagem do kernel existente em disco.
Caso um atacante consiga modificar a imagem do kernel, ele pode comprometer o
funcionamento dos diversos mecanismos de seguranca, incluindo-se ai o SOFFIC. Este
nao ¢ um ataque facil de ser realizado, porém ¢ perfeitamente possivel.

Buscando proteger a imagem do kernel, uma entrada para ela ¢ inserida na HL.
Como pode ser constatado na se¢do 5.4.4, a imagem do kernel ¢ de fato assinada
digitalmente.

E claro que se o Core do SOFFIC for alterado pelo atacante, a prote¢io pode
eventualmente ser desativada. Ainda, também ¢ possivel que a imagem do kernel seja
substituida por outra sem o SOFFIC. Nesses casos, ndo ha prote¢do que o SOFFIC
possa fornecer e, portanto, outros mecanismos devem ser adotados, como por exemplo,
a gravagdo da imagem do kernel em uma midia segura (CD-ROM), a partir de onde a
mesma deve ser carregada durante o processo de boot.

5.4.2 Core em memoria

Ap6s ter sido carregado e a assinatura digital de sua imagem em disco ter sido
verificada pelo SOFFIC, o kernel do sistema permanece todo em memoria, ndo havendo
mais consultas a sua imagem em disco. Assim, caso um atacante consiga efetuar a
dificil tarefa de manipular o contetido do kernel em memoria, ele pode:

a) causar a paralisacdo do kernel ou de alguns dos seus subsistemas;
b) promover o funcionamento inadequado de qualquer subsistema; e

c) provocar alteragdes cuidadosas a fim de subverter o funcionamento de
mecanismos de seguranca, sem causar problemas ao resto do kernel.

Esse ataque ¢ similar ao comentado na secdo anterior e, da mesma forma,
embora o nivel de dificuldade seja consideravel, sua implementacdo é possivel. O
SOFFIC somente consegue oferecer algum nivel de seguranga contra esse tipo de ataque
em casos onde apenas arquivos monitorados possam ser executados, ou seja, arquivos
presentes na HL. Dessa forma, a ferramenta desenvolvida pelo atacante para
comprometer a area de memoria do kernel, mesmo que fosse compilada, ndo poderia ser
executada. Para tanto, o atacante precisaria subverter, antes, os mecanismos de prote¢ao
da HL, os quais estdo descritos na se¢ao 5.4.4.

5.4.3 Arquivo de Configuracio

Alteragdes ndo autorizadas nesse arquivo podem resultar no mau funcionamento
do SOFFIC, comprometendo assim a seguranca por ele fornecida. Nao havendo
informagdes consideradas sigilosas no arquivo de configuragdo, bastaria que o mesmo
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fosse resguardado de procedimentos de escrita ndo autorizados. Por outro lado,
buscando incorporar o principio do menor privilégio no SOFFIC, esse arquivo ¢
protegido também contra leituras indevidas.

A protecdo contra escrita ¢ aqui fornecida através do mesmo método aplicado ao
Core em disco, ou seja, também ¢ criada uma entrada para o arquivo de configuracio na
HL. Ja a prote¢do contra leitura ¢ obtida com a cifragem do arquivo, utilizando-se a
chave simétrica K.

5.4.4 Hash List

Cada entrada da Hash List é por si s6 segura, do ponto de vista da leitura
indevida, pois, como foi visto anteriormente, na se¢dao 3.2, um atacante nao pode atacar
de outra maneira o hash que ndo seja por for¢a bruta. J4 no caso do atacante obter
acesso de escrita, ele poderia comprometer a Hash List substituindo ou inserindo hashes
de arquivos por ele modificados e ou criados.

A Hash List € assinada digitalmente com a chave privada K,,, e adicionalmente,
pelos mesmos motivos comentados na secdo anterior, ela é cifrada com a chave
simétrica K,,,,.

O fato da Hash List ser assinada faz com que todos os arquivos cujos hashes
estdo nela contidos sejam indiretamente assinados, uma vez que o hash representa de
forma tnica o contetido de cada um deles.

5.4.5 Trusted Files List

A Trusted Files List ¢ um componente bem mais sensivel que a HL, ja que as
suas entradas fazem referéncia direta a arquivos e diretorios de arquivos que podem ser
lidos e/ou executados sem verificagao.

Um atacante que consiga apenas ler a TFL, pode utilizar os dados nela contidos
para procurar um arquivo a ser modificado ou mesmo um diretdrio cujos arquivos sao
executados sem verificagdo. Caso um desses diretdrios seja encontrado, o atacante
poderia 14 inserir os seus programas e, a partir dai, dar seqiiéncia ao seu ataque.

A TFL deve ser protegida tanto contra escrita quanto contra leituras indevidas,
assim, ela é obrigatoriamente cifrada com a chave simétrica Kj,,, logo apos ter sido
criada uma entrada para ela na HL.

5.4.6 Par de chaves assimétricas (K, K,»)

Cada uma dessas chaves tem requisitos diferentes de seguranga, como pdde ser
visto anteriormente na TABELA 5.2.

A chave privada K, ¢ mais facilmente protegida por ser necessaria apenas nos
momentos de manutencdo do SOFFIC e, portanto, mesmo que ela seja destruida ou
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invalidada, o SOFFIC continuard funcionando normalmente. Apenas o administrador
terd que obter a chave privada a partir de uma cdpia de seguranga, ou gerar um novo par
de chaves.

A tnica prote¢do necessaria para a K, ¢ contra leitura, ou melhor, uso indevido
para geracdo de assinaturas. Essa protecdo ¢ facilmente obtida uma vez que em
praticamente todos os esquemas de assinatura digital, a chave privada ¢ por padrdo
protegida por uma chave simétrica, de conhecimento exclusivo do seu detentor. Essa
chave ¢ independente da chave K, utilizada pelo SOFFIC e, por questdes de seguranca,
elas ndo devem ser iguais.

Nao podendo o atacante fazer uso da chave privada sem o conhecimento da
chave que a protege, so resta a ele o ataque da forga bruta. Ainda, embora a destrui¢ao
ou invalida¢do da chave privada ndo comprometa o funcionamento do SOFFIC, ¢
recomendavel que o administrador a mantenha em uma midia off-line.

J4 a chave publica K, pode ser lida por qualquer entidade, seja um usudrio do
sistema ou um atacante, sem que o processo de verificagdo de assinaturas seja
comprometido. No entanto, existem dois ataques possiveis a chave publica K, a
destrui¢do ou invalidag¢do e a substituicdo. Como conseqiiéncia do primeiro ataque o
procedimento de carga do SOFFIC ¢ comprometido, fazendo com que o sistema ndo
possa ser reinicializado até que a chave publica original seja restaurada. O segundo
ataque seria mais critico para o SOFFIC, pois caso um atacante consiga substituir a
chave publica original por outra, para a qual ele tem a chave privada correspondente, ele
podera gerar assinaturas validas, como se fosse o administrador.

Antes de ter sido carregada, a prote¢do empregada para a chave publica K, pode
variar segundo o local onde ela se encontra armazenada. Caso ela tenha sido inserida no
Core no momento da compilacdo do kernel, ela também ¢ protegida pelos mecanismos
empregados no Core em disco (se¢do 5.4.1). Nos casos em que a chave publica K, €
mantida em arquivo, externa ao Core até o momento da carga, ela ¢ cifrada com a chave
simétrica Kj,. O atacante entdo somente poderia substitui-la em disco conhecendo a
chave Kj,, utilizada. Ainda, ¢ recomendado o uso de uma midia segura, tal como um
CD-ROM ou outra cujos mecanismos de protecdo ndo dependam do sistema
operacional.

Apos a carga, ndo sendo a chave publica K, necessaria para a operacdo normal
do SOFFIC, ela ¢ eliminada da memoria.

5.4.7 Chave simétrica (Kj)

A chave simétrica Kj,,, como pode ser constatado na se¢ao 5.4.10, ¢ componente
necessario, direta ou indiretamente, para o Core obter acesso a todos os outros
componentes. Sendo assim, ela deve estar diretamente disponivel a ele.

Sendo ela necessaria apenas nos momentos de carga e de manuten¢do do
SOFFIC, a mesma nao precisa ficar permanentemente disponivel. Assim, em favor de
uma maior seguranca, a chave simétrica K, ¢ de conhecimento exclusivo do
administrador do SOFFIC, nao sendo mantida qualquer cdpia no sistema. No momento
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do boot, a chave ¢ informada, utilizada pelo Core para acessar os arquivos necessarios, €
em seguida destruida.

Evita-se, assim, qualquer tentativa de um atacante obter a chave através de
pesquisas na memoria do kernel. A chave simétrica somente pode ser comprometida por
descuido do proprio administrador.

5.4.8 Recently Verified Files Cache

A RVFC, ao mesmo tempo que beneficia o desempenho do SOFFIC, constitui
um ponto critico para a seguranca. Um dos ataques que poderia ser empregado contra o
SOFFIC ¢ a alteragdo e utilizagdo de um arquivo para o qual existe uma entrada na
RVEFC. Para proteger o SOFFIC desse tipo de ataque, as modifica¢des de arquivos sdo
monitoradas e, quando um arquivo correspondente a uma entrada existente na RVFC ¢
modificado, ela é imediatamente eliminada.

Assim como a HL, a RVFC pode ser livremente lida sem que a seguranga seja
comprometida. Sendo a RVFC um componente interno ao Core, ela ¢ protegida pelos
mesmos meios que o Core em memoria.

5.4.9 Sofficadm

A integridade do sofficadm precisa ser garantida, pois caso um atacante consiga
altera-lo, backdoors podem ser facilmente inseridos de forma a revelar ao atacante a
chave simétrica K, ou mesmo a chave de protecdo da chave privada K,,, que entdo
poderia, posteriormente, modificar sem restri¢des os arquivos do SOFFIC.

Para evitar esse tipo de ataque, uma entrada para o sofficadm ¢é também
adicionada a HL, e ainda, como ele so6 ¢ necessario para a manutencao do SOFFIC, o
sofficadm pode ser mantido em uma midia off-line juntamente com a chave privada K,,,.

5.4.10 Interdependéncia de componentes

A fim de tornar mais claras as relagdes de dependéncia dos componentes do
SOFFIC em relagdo ao fornecimento de seguranca, ¢ apresentado na figura a seguir um
diagrama que ilustra essas dependéncias:
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FIGURA 5.2 — Diagrama de dependéncia de seguranca entre componentes

Na figura, o sentido da seta indica o componente dependente. Componentes que
sdo protegidos de varias formas, variando de acordo com uma situagdo em particular
(e.g. se estdo em memoria ou em disco), foram replicados. A replicacdo ¢ indicada pelo
nimero no canto inferior direito de cada bloco replicado. Finalmente, o retangulo
indicando SOFFIC, significa que a seguranga fornecida é dependente do funcionamento
normal do mesmo.

5.5 Aspectos Funcionais

Nesta secdo sdo descritos alguns aspectos do funcionamento do SOFFIC, a fim
de fornecer maiores recursos para a compreensao de suas diversas operagdes e
conseqilentemente da implementagio realizada. E importante ressaltar que esses
aspectos, assim como os descritos nas sec¢des anteriores, sdo independentes da
plataforma de aplicagdo do SOFFIC.

5.5.1 Preparagdo para uso

Para colocar o SOFFIC em funcionamento ¢ necessario que o administrador
execute uma série de passos a fim de arranjar o ambiente de operagdo. Assim,
considerando as relagdes de dependéncia dos componentes do SOFFIC, os passos para
configurar o ambiente devem respeitar a seguinte ordem:

a) criagdo da chave assimétrica (K,y): este componente depende somente do
administrador do SOFFIC, e deve ser cuidadosamente escolhida, tal como
uma senha de acesso a um sistema;
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geracdo do par de chaves assimétricas (K., K,»): 0 par de chaves é gerado
através do sofficadm; no momento da geracdo a chave simétrica que protege
a chave privada K,,, deve ser escolhida pelo administrador;

edi¢do e cifragem do arquivo de configuracgdo;
geracdo da Trusted Files List: essa lista é gerada através do sofficadm;

geracdo da Hash List: assim como a TFL, o sofficadm ¢ também utilizado
para sua gera¢do; na HL além dos arquivos comuns do sistema, devem
constar os hashes dos componentes citados na se¢do 5.4: TFL, Configuration
File, Core ¢ o sofficadm; e

cifragem dos componentes com kg,: gerados os arquivos acima, pode-se
realizar o ultimo passo, a cifragem deles com a chave simétrica k,; este
passo também ¢ executado com o uso do sofficadm.

E importante ressaltar a importancia dos procedimentos comentados no capitulo
2, que visam garantir a segurang¢a para o controle de integridade. Eles sdo validos tanto
para o SOFFIC quanto para qualquer outro mecanismo de controle de integridade de

arquivos.

5.5.2 Procedimento de carga do SOFFIC

O SOFFIC entra em operagdo durante a carga do kernel, logo apds os sistemas
de arquivos terem sido inicializados. Cada um dos passos de carga do SOFFIC sao
descritos nos itens abaixo:

a)

b)

inicializacdo das estruturas de memoria e obteng¢ao da chave simétrica Kj,: a
chave ¢ informada pelo administrador;

decifragem dos arquivos: nesta etapa os arquivos cifrados com Kj, sio
decifrados, entre eles: chave publica K, (quando mantida em arquivo), HL,
TFL e Configuration File; por fim, K, ¢ eliminada da memoria;

verificagdo da assinatura e carga da HL em memoria: sendo a assinatura
invalida a carga do sistema ¢ incondicionalmente paralisada, exigindo
intervengdo do administrador para recuperar o sistema;

verificagdo da integridade do Core em disco: sendo invalido, o mesmo
procedimento de paralisagcdo adotado no item anterior ¢ aqui aplicado;

verificagdo da integridade do Configuration File: sendo detectada uma
violagdo deste arquivo, as op¢des padrao sao assumidas;

verificagdo da integridade e carga da TFL: somente carregada se for valida,
caso contrario € ignorada e somente os arquivos mantidos na HL poderao ser
acessados; e
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g) inicializagdo da RVFC: inicializada a cache o SOFFIC ¢ definitivamente
habilitado e da-se continuidade a carga do sistema.

Tanto o sucesso quanto a falha de todos os procedimentos sdo registrados em
logs. Os comportamentos de paralisacdo foram definidos neste primeiro momento de
forma a fornecer uma maior seguran¢a da integridade do sistema, ¢ ndo de sua
disponibilidade. O tratamento de tal aspecto certamente exigird algum nivel de
flexibilidade dos comportamentos do SOFFIC em casos de falhas. Embora a
disponibilidade seja um aspecto critico em vdrios sistemas, o presente trabalho prioriza
a integridade dos mesmos.

5.5.3 Verificagdo de integridade e bloqueio de acesso

Uma vez instalado e carregado, o SOFFIC entra imediatamente em operagao.
Assim, quando um processo (P2 na FIGURA 5.3) requisita a abertura de um arquivo ao
sistema operacional, o kernel aplica os mecanismos padrdo de controle de acesso
(SACM) implementados pelo sistema de arquivos utilizado e, se o acesso for
autorizado, ocorre o desvio do fluxo normal da chamada de sistema responsavel pela
abertura do arquivo, passando o controle para o SOFFIC.

Calculate

File Hash
N
Access
Denied
System Call Add entry in
Y . the RVFC SOFFIC
;/ Access \1 \

\_ Granted /

FIGURA 5.3 — Procedimento de verificagao de integridade

E importante destacar que o SOFFIC somente entra em agdo depois dos
mecanismos de controle de acesso do sistema, dessa forma, evita-se um maior consumo
de recursos com verificagoes desnecessarias.

Uma vez acionado o SOFFIC, a RVFC, a HL e a TFL, sdo nesta exata ordem
pesquisadas a procura de uma entrada para o arquivo requisitado. Se uma entrada na
RVFC ¢ encontrada, o acesso ¢ permitido sem verificacdo. Caso contrario, a HL ¢
pesquisada. Sendo localizada uma entrada na HL, o SOFFIC calcula o hash do arquivo
em disco e compara-o com o hash armazenado. Caso o resultado da comparagdo seja
positivo o acesso € permitido, sendo, negado. No primeiro caso (acesso permitido), ¢
criada uma entrada na RVFC para o arquivo utilizado.
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Se, no exemplo citado no paragrafo anterior, o arquivo requisitado pelo processo
P2 estivesse na TFL, entdo nenhuma verificacdo seria realizada e o acesso seria
permitido. Em casos incomuns, mas possiveis, em que um determinado arquivo ¢
listado tanto na HL quanto na TFL, a primeira tem precedéncia sobre a segunda.
Finalmente, ndo existindo entradas em ambas as listas para um determinado arquivo, o
acesso ¢ negado.
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6 Prototipo

Buscando validar o modelo apresentado quanto a sua eficiéncia e aplicabilidade,
um prototipo foi implementado utilizando-se o sistema operacional GNU/Linux. Este
sistema foi escolhido devido ao fato do kernel Linux ter seu cédigo completamente
aberto e licenciado sob a General Public License (GPL). Desenvolvido o prototipo,
analises de desempenho foram realizadas a fim de verificar o impacto do uso do
SOFFIC no funcionamento do sistema.

No inicio dos primeiros estudos, a versdo estavel mais atual do kernel” do Linux
era a 2.4.3. Desde entdo, visando evitar potenciais dificuldades advindas de atualizagdes
(modificagdes) existentes nas versdes seguintes do kernel, o desenvolvimento foi
mantido até 0 momento sobre a versao inicialmente utilizada.

Antes do inicio da implementacdo, foi necessaria a realizacdo de estudos sobre a
estrutura do kernel, bem como das técnicas e praticas de programagdo mais comumente
nele aplicadas. Isso foi realizado com o intuito de fornecer um maior embasamento para
programacao dentro do kernel, utilizando de forma eficiente os recursos nele
disponibilizados. Além disso, os fontes do kernel constituem em si uma documentagdo
bastante importante sobre como programar, organizar e integrar um novo conjunto de
funcionalidades dentro dele.

A linguagem de programag¢do adotada para a implementagdo do protoétipo foi a
ANSI C, ja que o kernel ¢ também escrito nessa linguagem. Desse modo, todas as
listagens de codigos fonte encontradas neste trabalho estdo em ANSI C.

Neste capitulo o protétipo é detalhadamente descrito, colocando-se em evidéncia
as principais dificuldades encontradas em sua implementagdo, as solugdes estudadas e
adotadas. Na se¢@o 6.7 a interacdo do protdtipo com o kernel € descrita, indicando a
localizag@o de seus componentes e sua relagdo com o kernel.

6.1 Suporte criptografico

Para o desempenho de suas atividades o SOFFIC precisa de trés tipos de
algoritmos criptograficos disponibilizados no kernel:

a) algoritmos de hash;
b) algoritmos de chaves simétricas; e

c) algoritmos de chaves assimétricas (somente verificacdo de assinatura).

" Disponivel em http://www.kernel.org
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Os algoritmos de hash e de chaves simétricas foram facilmente obtidos através
da aplicagio do The International Kernel Patch', um patch para o kernel que
implementa varios desses algoritmos, entre eles:

a) algoritmos de hash: MD5 e SHAT1; e

b) algoritmos de chaves simétricas: Blowfish, IDEA, 3DES, DES, Rijndael,
Twofish, MARS e Serpent.

Esses algoritmos puderam ser facilmente empregados, eliminando dessa forma
maiores preocupacdes com a sua implementagao.

Ao contrario dos algoritmos de hash e de chaves simétricas, os algoritmos de
chaves assimétricas precisam executar operacdes aritméticas que operam com grandes
nimeros, acima de 512 bits, o que ndo ¢ suportado nativamente pelo kernel. Fez-se
entdo necessaria a inserc¢do, no kernel, de um biblioteca de fungdes para tratar e operar
com tais numeros, bem como para fornecer os algoritmos de chaves assimétricas.
Infelizmente, o tinico patch encontrado para suprir tais necessidades foi 0 MIRACL?, e
este, por sua vez, possui uma séria limitacdo quanto ao seu uso fora do ambiente
académico, impondo uma grande barreira a um dos principais objetivos deste trabalho: a
livre distribui¢do do codigo fonte do SOFFIC, sob a General Public Licence (GPL).

Sendo assim, ainda procurando evitar os esfor¢os com a implementagao desses
algoritmos, uma alternativa foi levantada: integrar ao kernel uma biblioteca
criptografica ja disponivel para uso no espaco de usudrio, distribuidas sem restri¢des de
uso. Entre as bibliotecas analisadas estdo: a Beecrypt, a GPGMe e a OpenSSL. A
primeira ndao implementa o suporte desejado para a verificagdo de assinaturas RSA,
embora tenha sido anunciado no seu site. Ja a segunda era especifica para o uso em
aplicagdes, ndo podendo ser facilmente portada para o kernel. A OpenSSL ¢ a mais
completa delas, oferecendo todas as fungdes de geragcdo de chaves assimétricas RSA,
bem como de assinatura e verificagdo. Mas, talvez devido a esse motivo, a sua estrutura
¢ demasiadamente grande para ser inserida na integra no kernel e ao mesmo tempo
complexa para ser desmembrada.

Outras bibliotecas ainda foram cogitadas, mas nenhuma reunia todas as
caracteristicas desejadas de forma de distribuicdo e simplicidade para inser¢do no
kernel. Como resultado disso, uma vez que somente a verificacdo de assinatura RSA ¢
necessaria, optou-se pelo desenvolvimento de uma biblioteca propria para esse fim.
Entre as vantagens dessa decisdo estdo a simplicidade desejada para inser¢do no kernel
e eliminacdo de qualquer limitagdo de distribuicao.

A simplicidade foi obtida gragas ao fato da biblioteca de grandes numeros ter
sido criada especificamente para a verificagdo de assinaturas e da simplicidade do
algoritmo para verificagdo de uma assinatura RSA, o qual deve calcular o resultado da
seguinte expressao:

z=x"mod n,

" Disponivel em http://www.kernel.org
* Disponivel em http://indigo.ie/~mscott/
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onde x ¢ a mensagem cifrada, b e n compde a chave publica e finalmente z é a
mensagem decifrada. A mensagem em questdo ¢ o hash da massa de dados assinada,
que entdo pode ser utilizado para verificar a sua integridade. A autenticidade ¢ obtida
pela correta decifragem do hash com a chave publica K, do administrador do SOFFIC.

A essa biblioteca deu-se o nome de KBigNum (Kernel Big Numbers). Ela ¢
capaz de realizar operacdes com numeros acima 512 bits, necessarios para operagao
com chaves RSA, cujos tamanhos mais comuns variam entre 1024 e 2048 bits. De fato,
o limite para o tamanho do nimero ¢ a memoria disponivel para armazené-lo. Entre as
operacdes implementadas estdo: soma, subtracdo, deslocamento de bits, divisdo, resto
de divisdo e comparagao.

Com isso, os trés tipos de algoritmos criptograficos estdo disponiveis no kernel
para a plena implementa¢ao do SOFFIC.

6.2 Hash List

Cada entrada da HL, conforme pode ser visto na figura abaixo, ¢ composta de
apenas quatro elementos:

a) device e inode: esse par de informagdes identifica de forma uUnica um
arquivo no sistema e ¢ por isso utilizado como indice para pesquisas;

b) hash: ¢ gerado apenas a partir do conteudo do arquivo, mas também
poderiam ser inseridos no célculo diversos atributos do mesmo com o
objetivo de também verifica-los (e.g. propriedade e permissdes de acesso); e

c) flags: ¢ um mapa de bits utilizado para indicar determinadas caracteristicas
de uma entrada, como, por exemplo, o algoritmo de hash utilizado.

device inode | hash flags
773 21238 | 593b7961645f383520ea MDS5

773 38374 | 765637c¢5070160ab2990 SHA1
774 2763 | 2d77d2b2aa9811bbb20b [MDS5, CORE

FIGURA 6.1 — Estrutura da Hash List

A pesquisa na HL ¢ realizada em duas etapas: uma pesquisa seqiiencial por um
indice de devices e outra bindria em um indice de inodes (FIGURA 6.2). A pesquisa
bindria ¢é extremamente eficiente, sendo que o maior niimero de comparagdes para
localizar uma determinada entrada, ou para verificar a inexisténcia da entrada
procurada, pode ser calculado a partir da seguinte formula:

c=log,n+1,

onde n ¢ o numero de entradas e ¢ o numero de comparagdes necessarias [FOL
92]. Assim, sendo n = 1024, seriam necessarias, no pior caso, apenas 11 comparagdes
para encontrar uma determinada entrada. Ainda, a medida que » ¢ dobrado ¢ aumenta
em apenas 1.
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Device Index Hash List
773
775 >

FIGURA 6.2 — Pesquisa na Hash List

A criagdo de um indice de devices (Device Index), foi devida a uma
preocupacgdo com a grande possibilidade de determinados devices terem apenas algumas
poucas entradas na HL, fazendo com que a pesquisa fosse realizada sobre o niimero
total de entradas da mesma. O indice de devices tende a ser bastante pequeno, possuindo
cerca de 3 a 5 entradas, dai a pesquisa seqiiencial ter sido empregada. Cada uma das
entradas aponta para os enderecos iniciais e finais da HL onde se encontram os inodes
de cada device (FIGURA 6.2), a partir dai a pesquisa bindria ¢ utilizada.

Para esse método de pesquisa funcionar, a HL deve estar previamente ordenada
pelo valor do device seguido pelo valor do inode, o que ¢ realizado no momento da sua
geragdo pelo sofficadm (segdo 6.9).

6.3 Trusted Files List

A TFL possui uma estrutura bastante simples, ja que o SOFFIC s6 a utiliza para
saber quais arquivos podem ser acessados sem verificagdo de integridade. E composta
somente pelo par device/inode, novamente utilizado como indice, ¢ pelo campo flags
(FIGURA 6.3).

device inode flags
773 10232 L,E

."774 “5.393 L
774 21923 L
FIGURA 6.3 — Estrutura da Trusted Files List

Diferentemente da HL, a TFL pode incluir pares de device/inode ndo sé de
arquivos mas também de diretorios, suportando as caracteristicas descritas na se¢do
5.3.2. Os flags da TFL indicam apenas o tipo de acesso liberado para uma determinada
entrada: Leitura e¢/ou Execu¢ao

Somente ¢ utilizada a pesquisa binaria na TFL sem o uso de qualquer outro
indice auxiliar, uma vez que ela ndo foi projetada para conter um nimero grande de
entradas. Tal como a HL, a TFL, ja organizada pelo device/inode de cada entrada, ¢
gerada pelo sofficadm.
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6.4 Recently Verified Files Cache

Os tnicos dados da HL a serem armazenados na RVFC sdo o device e o inode
de arquivos recentemente verificados e validos. Arquivos compreendidos pela TFL nao
sdo colocados na RVFC.

A RVFC foi implementada com base em quatro estruturas, sdo elas:

a) vetor de entradas (slots): vetor com o numero de entradas que a RVFC
devera conter; atualmente esse numero ¢é definido no momento da
compilacdo do kernel;

b) lista de slots livres (free slots): evita uma procura seqiiencial no vetor de
entradas por um slot livre;

c) lista de slots ocupados (used slots): utilizada para a remogao de slots
antigos; e

d) hash table: utilizada para busca por hash dos slots, evitando uma busca
seqiiencial na used_slots; cada entrada da hash table ¢ apenas um ponteiro
para um slot.

Para um maior entendimento da implementagdo da RVFC, se fazem necessarios,
neste ponto, alguns comentdrios sobre a estrutura das listas nela utilizadas. O kernel ja
fornece um conjunto de fung¢des, macros e tipos de dados para suporte a implementagao
de listas duplamente encadeadas, as quais sdo comumente utilizadas na implementagao
de outros tipos de cache no kernel. Nao ha diferenciacdo entre cabegalhos e nodos,
todos tém a mesma estrutura constituida apenas de dois membros: next ¢ prev. As
funcdes mais relevantes utilizadas na RVFC sdo descritas na tabela a seguir, as demais,
bem como as macros citadas, podem ser encontradas no arquivo include/linux/list.h, na
raiz dos fontes do kernel.

TABELA 6.1 — Principais fun¢des de manipulacdo de listas na RVFC

Nome Funciao

list_add(node, head) Insere um nodo imediatamente apos o cabecalho
especificado;

list add _tail(node, head) Insere um nodo imediatamente anterior ao cabecalho
especificado

list_del(node) Remove o nodo especificado da lista a qual estd
encadeado

list_entry(node, type, member) |Retorna o endere¢o da estrutura tipo type, da qual o
nodo especificado faz parte sob o nome member

A tltima fungado ¢ talvez a mais importante para a RVFC, ela permite a obtengado
do endereco dos slots a partir do endereco de um nodo, sem que, para isso, este ultimo
tenha em sua estrutura o endereco do referido slot.
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Cada slot da RVFC tem a estrutura apresentada na figura abaixo. Os membros
device e inode ja foram comentados, os dois Ultimos, state e list, sdo nodos a serem
utilizados respectivamente para controle de estado do slot (livre ou ocupado) e para o
gerenciamento de colisdes na hash table.

device| inode
“ state —

« list —

FIGURA 6.4 — Estrutura de uma entrada da RVFC (slot)

Logo na inicializagdo, todos os slots t€ém seu membro state encadeado a lista
free slots (FIGURA 6.5). A ordem em que os slots sdo encadeados a esta lista ¢
irrelevante, uma vez que qualquer um deles pode ser ocupado sem nenhuma
conseqliéncia para quaisquer outros procedimentos de manipulacdo dos slots.

slot 23 free slots slot 10 ja-p <--p__ slot 74 H—|

FIGURA 6.5 — Lista free_slots da RVFC

6.4.1 Inser¢ao de uma nova entrada

Havendo a requisicdo para insercdo de uma nova entrada na RVFC, a lista
free_slots ¢ verificada. Caso seja encontrado um slot disponivel, o seu membro state ¢
removido da lista free_slots (FIGURA 6.6).

mais recente mais antigo

L B 4

VMMLH—M—H slot 1T le—» sfot48 H_HJMQL"—I

FIGURA 6.6 — Lista used_slots da RVFC

Estando a free slots vazia, um slot em uso deve ser desocupado para a inser¢ao
da nova entrada na RVFC. A ordem de encadeamento dos nodos na used slots ¢
fundamental para a escolha do slot a ser desocupado, uma vez que a estratégia
implementada para gerenciamento da RVFC ¢ a LRU, descrita anteriormente na se¢ao
5.4.8. Desse modo, os primeiros slots a serem desocupados devem ser sempre os mais
antigos, assim sendo, o nodo imediatamente seguinte ao cabegalho da lista ¢ removido e
encadeado a free slots.

O slot livre obtido recebe os valores device e inode da entrada, em seguida ¢
calculado o hash para a inser¢do do slot na hash table. O referido hash ndo ¢ um hash
criptografico, mas apenas serve para indicar o indice da hash table sob o qual o slot sera
mantido. O hash tem um tamanho de 16 bits, ou seja, ¢ capaz de enderecar todas as
65536 entradas da hash table, e ¢ calculado somente sobre o valor do inode, cujo
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tamanho é 32 bits. A seguir a fun¢do de célculo desse hash é apresentada em cddigo
fonte.

_rvfc hash hash = 0;
for (i=0; i<4; i++) hash += ( _rvfc hash) ino >> i;

O tipo _rvfc hash € apenas um inteiro de 16 bits ndo assinalado. Toda a fun¢ao
esta contida no lago for que soma os 16 bits menos significativos do inode deslocado i
posicdes para a direita. Essa funcdo foi obtida através de experimentos onde foram
também testadas diversas outras func¢des simples de hash, entre as quais foi escolhida
devido ao baixo numero de colisdes, cerca de 2 em cada 100 entradas. Apesar disso, ela
ndo pode ser considerada uma funcao ideal e muito menos definitiva para o SOFFIC,
uma vez que os ambientes onde a mesma foi testada, incluindo os ambientes de teste da
secdo 7.1, ndo apresentavam muitas repeticoes de inodes, ou seja, um mesmo numero de
inode utilizado em devices diferentes.

Hash Table

0
1

FH slot1 l«—>»{ slot253 J«—>» slot61 ﬁ

65530

E slot 48 E
65535

FIGURA 6.7 — Hash Table e colisGes na RVFC

Calculado o hash, a entrada da hash table por ele indicada recebe o endereco do
slot, isso pode ser observado na figura acima para os slots 1 ¢ 48 (marcados em cinza).
Nos casos em que a entrada da hash table j& estiver apontando para um slot hd uma
colisdo, e entdo os membros /ist dos slots sdo utilizados. O nodo /ist do primeiro slot,
apontado pela hash table, ¢ tratado entdo como cabecalho de uma lista encadeada, onde
entdo o novo slot serd encadeado através do seu membro /isz.

Incluido o slot na hash table, o mesmo ¢ encadeado ao final da lista used slots
através do seu membro state. Com isso a inclusdo de uma nova entrada na RVFC ¢é
concluida.

6.4.2 Pesquisa

O primeiro passo para a pesquisa ¢ localizar a entrada da hash table na qual esta,
ou deveria estar, inserido o slot contendo o par device/inode procurado. Isso ¢ feito
rapidamente com o célculo do hash sobre o valor do inode. No momento seguinte, o
conteudo da entrada da hash table indicada pelo hash calculado ¢ verificado; a auséncia
de um endereco de um slot indica imediatamente a inexisténcia do par device/inode
procurados. Se, ao contrario, um endereco de um slot for encontrado, os valores de seus
membros device e inode sao comparados aos valores procurados. Nao sendo satisfeita a
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procura e existindo outros slots encadeados através dos membros /ist ao primeiro slot
localizado, ¢ realizada uma pesquisa seqiiencial através dessa nova lista. Essa ultima
situag@o pode ser visualizada no slot 1 da figura anterior.

Em qualquer ponto do processo, sendo encontrado o par device/inode procurado,
a pesquisa retorna imediatamente indicando sucesso e o slot ¢ movido para o fim da
lista used slots. Como pode ser constatado, a pesquisa na RVFC ¢ extremamente
eficiente devido a hash table e ao baixo numero de colisdes obtidas, fazendo com que o
nimero de pesquisas seqiiéncias realizadas seja bastante pequeno.

6.4.3 Casos especiais de remogao de entradas

Além do caso em que uma entrada antiga da RVFC ¢é removida para dar lugar a
uma nova, existem dois outros, ditos especiais:

a) invalida¢do da entrada de um arquivo alterado em disco; e

b) invalidacdo de toda a cache devido a uma escrita direta em um dispositivo
(raw 10).

Esses dois casos foram implementados visando evitar o ataque descrito na se¢ao
5.4.8, onde um atacante poderia alterar o conteudo de um arquivo para o qual existe
uma entrada na RVFC. Em um novo acesso, caso ndo houvesse o controle aqui
discutido, o arquivo seria dado como integro.

No caso b a invalidagao de toda a cache se faz necessaria, pois um acesso direto
ao dispositivo ndo permite a0 SOFFIC determinar, com seguranga, quais arquivos foram
efetivamente modificados. Além disso, o acesso direto a dispositivos ndo é um evento
comum no funcionamento do sistema

6.5 Desvios das chamadas de sistema (hooks)

Apenas quatro chamadas de sistema foram modificadas para desviar o seu fluxo
de execucdo para o SOFFIC. Os nomes das chamadas modificadas, bem como os
arquivos onde estdo localizadas e as suas funcdes, estdo descritos na tabela a seguir:

TABELA 6.2 — Desvios das chamadas de sistema

Arquivo* Chamada Func¢io

fs/exec.c open_exec() Abertura de arquivos para execucao
fs/namei.c open namei() | Abertura de arquivos para leitura

fs/read write.c |sys write() Escrita em arquivo ou em dispositivo
fs/open.c do truncate() |Trunca o arquivo sem passar pela sys write()

* 0 caminho ¢ dado em rela¢do a raiz dos fontes do kernel.
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As chamadas open_exec() e open namei() sdo as responsaveis por disparar o
processo de verificagdo do SOFFIC. As duas ultimas apenas sdo utilizadas para a
invalidacdo de entradas na RVFC. A sys write intercepta qualquer operagao de escrita,
seja em arquivo ou dispositivo (raw 10), e em ambos os casos RVFC ¢ adequadamente
atualizada segundo o procedimento descrito na se¢do anterior. A chamada do_truncate()
executa a unica operacdo que modifica o contetdo de um arquivo sem o uso da
sys_write, desse modo, foi necessario o desvio de fluxo dessa chamada para também
invalidar entradas na RVFC.

Em todos os desvios sdo apenas inseridos os codigos estritamente necessarios
para fazer a chamada de uma das funcdes disponibilizadas ao kernel através da
sofficapi, além de eventualmente alocar e/ou liberar algumas estruturas de dados. As
funcdes disponibilizadas pela sofficapi sdo descritas na tabela a seguir:

TABELA 6.3 — Fungdes disponibilizadas na sofficapi

Sofficapi Chamada de sistema|Funcdo
onde ¢ utilizada
soffic_verify read() |open namei() Verificar a integridade de arquivos
soffic_verify exec() |open exec() Verificar a integridade de arquivos
soffic_rvfc_remove() |sys write(), Invalidar uma determinada entrada
do truncate() da RVFC
soffic rvfc flush() sys_write() Invalidar todas as entradas da RVFC

Somente as duas primeiras fun¢des da sofficapi retornam um valor indicando a
necessidade de bloqueio ou ndo do acesso. As fungdes relacionadas a RVFC nunca
retornam valor algum. No anexo 6 pode ser encontrado, como exemplo pratico, o
codigo fonte completo da chamada open_exec(). Nele, a alteracao (desvio) relacionada
ao soffic encontra-se destacada em fundo cinza.

6.6 Flags e estatisticas do SOFFIC

A fim de facilitar o controle do SOFFIC durante o seu desenvolvimento, foram
implementados varios flags que especificam a habilitacdo ou ndo de determinados
recursos do mesmo. Cada um desses flags ¢ composto de apenas 1 bit pertencente a uma
variavel de 32 bits cujo nome ¢ soffic flags. Na tabela abaixo sdo listados os flags
implementados e suas fungdes.

TABELA 6.4 — Flags do SOFFIC

Flag Valor | Funcio

SOF BF DBGMESS 2' | Mensagens de debug

SOF BF EXECVRFY 2* | Verificar arquivos na execugio

SOF BF READVRFY 2° | Verificar arquivos na leitura

SOF BF EXECDENY 2' | Impedir execugdo de arquivos invalidos
SOF BF READDENY 2°  |Impedir leitura de arquivos invalidos
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SOF BF RVFC 2° | Habilitar a RVFC
SOF BF SOFFIC 2"> | Habilitar o SOFFIC

No momento da compilagdo do kernel, o usuario pode definir o valor padrao dos
flags SOF BF EXECDENY e SOF BF READDENY. Os demais flags sdo por padrao
acionados, com exce¢do do SOF BF DBGMESS, ndo sendo oferecida ao usuario a
op¢ao de altera-los no momento da compilagao.

J4 no momento do boot do sistema, pode-se alterar o valor de qualquer um dos
flags. Por exemplo, desejando-se acionar as mensagens de debug e o bloqueio da
execucdo de arquivos invalidos, os seguintes parametros devem ser passados para o
boot loader (normalmente o LILO):

soffic=dbgmess:1,execdeny:1

Outra opg¢ao para alterar os flags, apos o sistema ter sido inicializado, ¢ fornecida
através do sistema de arquivos Proc. Na pratica, o Proc nao existe sob forma de uma
parti¢do em disco, ele ¢ apenas constituido na memoria RAM e foi criado como uma
interface para facilitar a troca de informagdes entre o kernel e os processos do espacgo de
usuario. Os arquivos nele existentes podem ser lidos e/ou escritos conforme as
operagoes implementadas para cada um deles. [BEC 98]

Fazendo uso dos recursos oferecidos pelo Proc, foi criado um diretério para o
soffic (/proc/fs/soffic/), onde sdao inseridos arquivos para cada um dos flags
anteriormente citados. O nome dos arquivos ¢ dado pelo nome dos flags sem o prefixo
SOF . Dessa forma, eles podem ser facilmente acessados e alterados pelo usuério,
utilizando, por exemplo, as seguintes linhas de comando:

# echo 0 > /proc/fs/soffic/bf dbgmess
# echo 1 > /proc/fs/soffic/bf execdeny

# cat /proc/fs/soffic/bf execdeny

O primeiro comando desliga o flag dbgmess, o segundo ativa o execdeny ¢ a
terceira apenas mostra o valor desse ultimo: 1.

Outro recurso implementado no SOFFIC foi a contabilizagdo de determinadas
operacdes e resultados, de forma a facilitar o acompanhamento de seu funcionamento.
Os valores contabilizados sdo disponibilizados ao usuario através de um outro arquivo
inserido no sistema de arquivos Proc: o stat. Esse arquivo somente pode ser lido, e para
isso o programa cat pode ser novamente utilizado, conforme exemplificado abaixo:

# cat /proc/fs/soffic/stats

execvrfy 394 (verificagdes na execucdo)
readvrfy 2622 (verificacgdes na leitura)
notfound 303 (ndo encontrados na HL e TFL)
RVFC:

found 2552 (arquivos encontrados na RVEC)
used 151 (entradas em uso)

released 0 (entradas substituidas)
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killed 0 (entradas invalidadas)

flush 2 (todas entradas invalidadas)

HL:

found 161 (arquivos encontrados na HL)
valid 153 (arquivos véalidos)

invalid 8 (arquivos invalidos)

TFL:

found 0 (arquivos compreendidos pela TFL)

Os comentarios, colocados entre parénteses em cada linha, ndo fazem parte da
saida do comando, mas foram acrescentados aqui para uma melhor clareza do papel de
cada elemento.

Os flags foram criados, num primeiro momento, apenas para facilitar os testes de
implementagdo e desempenho do SOFFIC, dessa forma, os seus aspectos de seguranca
nao foram considerados até o momento. Como conseqiiéncia disso, os mesmos deverao
ser retirados em uma instalagdo de um ambiente pratico, pelo menos até que sejam
adequadamente analisados.

6.7 Interaciao com o kernel

A operagao do SOFFIC ¢ independente do tipo de sistema de arquivos utilizado
(e.g. ext2, FAT, etc.). Isso € possivel gragas ao Virtual File System (VFS) do Linux, que
abstrai completamente o acesso aos sistemas de arquivos suportados pelo kernel [BEC
98]. Sem o VFS nao seria possivel, por exemplo, utilizar devices e inodes a partir do
sistema de arquivos FAT, uma vez que esse tipo de sistema de arquivos ndo os utiliza.
Dessa forma, o VFS facilita consideravelmente a implementagdo do SOFFIC,
eliminando a necessidade de estudo de cada sistema de arquivos a ser suportado pelo
mesmo e potenciais limitagdes de uso.

A interacdo do SOFFIC com o VFS ¢ apresentada na figura a seguir. Nela, fica
claro o papel do VFS, podendo-se notar que, em nenhum momento, ocorre interagao
alguma do SOFFIC diretamente com os sistemas de arquivos ou dispositivos. As
interacdes entre os processos € o VFS ndo foram alteradas, pois, conforme colocado na
secdo 5.5.3, primeiro o sistema deve aplicar os seus proprios mecanismos de controle de
acesso, para s0 depois o SOFFIC desempenhar suas tarefas. O SOFFIC ¢ entao
disparado pelo préprio VFS através dos hooks implementados.
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[Virtual File System [hooks | j
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FIGURA 6.8 — Inser¢ao do SOFFIC no kernel
Fonte: baseada em [BEC 98], p. 149.

Internamente o SOFFIC é composto por varios elementos (FIGURA 6.9). O
digest, kbignum e rsacheck implementam toda estrutura para uso dos algoritmos
criptograficos colocados na se¢do 6.1. No misc sdo implementadas funcdes diversas
para manipulacdo de arquivos e alocagcdo de memoria. A HL e a TFL estdo inseridas em
lists e a RVFC ¢ implementada separadamente.

File System

Apenas trés elementos do SOFFIC tém contato direto com o kernel: o proc,
sofficapi e core. O primeiro apenas fornece ao VFS as chamadas para leitura e escrita
dos arquivos do SOFFIC no Proc. A sofficapi, ja comentada anteriormente, implementa
uma interface para que o VFS tenha acesso as fungdes internas do SOFFIC. O core, ao
contrario da sofficapi, tem uma relacdo bem mais ténue com o kernel, interagindo com o
mesmo somente no momento da carga do sistema, quando o SOFFIC ¢ inicializado.

SOFFIC digest.c [ misc.c kbignum.c

CORE T
rvfc.c lists.c rsacheck.c
proc.c || sofficapi.c core.c
( Virtual File System q ( Init }

KERNEL

FIGURA 6.9 — Componentes do SOFFIC e interagdo com o kernel

Os elementos kbignum e rsacheck sdo apresentados em letras cinzas na figura
anterior pois, apesar de terem sido implementados, ainda ndo foram inseridos no
SOFFIC.
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6.8 Instalacdo do SOFFIC no kernel

Dos fontes modificados do kernel, é criado um patch que pode ser utilizado por
qualquer outro usuario para a inser¢do do SOFFIC num novo kernel. Assim como
acontece com outros patches para o kernel do Linux, ndo ¢ recomendada a aplica¢do
desse patch num kernel cuja versdo ¢ diferente da qual onde ele foi gerado, portanto, o
SOFFIC, no presente momento, s6 deve ser utilizado no kernel versdo 2.4.3. Ainda,
antes da aplicagdo do patch do SOFFIC, deve ser aplicado o The International Kernel
Patch citado na secao 6.1.

Limex Kernel w2 4 3—=offic Configuration

Arrow keys navigate the menu, <Enterr selects submenus ——>,
Highlighted letters are hotkeys, Pressing <¥» includes, <Nr excludes.
<M> modularizes features, Press <Esc><Esc> to exit, <7> for Help.
Legend: [#*] built-in [ ] excluded <M: module < > module capable

[#] Enable SOFFIC (EXPERIHENTAL)

[ 1  ENY EXECUTION of irwalid files
[] ENY READING of inwvalid files
[*] nable RWFC

(206) M ximum entries on RVF Cache
[*] OFFICtux at boot time )

< Exit > < Help >

FIGURA 6.10 — Opg¢des do SOFFIC para compilagdo do kernel

Na configuracdo do kernel, o SOFFIC deve ser selecionado para que seja
compilado e para que as suas op¢des de compilagdo sejam disponibilizadas ao usuario
(FIGURA 6.10). Atualmente, através dessas opgodes, o usudrio pode:

a) determinar o valor padrao dos flags EXECDENY ¢ READDENY;
b) compilar ou ndo a RVFC; e
¢) determinar o tamanho da RVFC.

Essas opg¢des foram criadas, assim como os flags, para facilitar o
desenvolvimento do SOFFIC, ndo sendo portanto opcdes definitivas de compilagao.

6.9 Sofficadm

Foram implementadas no sofficadm, a geracao da HL e da TFL. Os algoritmos
de hash (SHA1 e MD5) e de chave assimétrica foram obtidos com o uso da biblioteca
OpenSSL. A mesma biblioteca fornece também toda a estrutura para geragao de chaves
assimétricas e de assinaturas RSA, a qual devera ser utilizada no sofficadm. Até o
presente estagio de desenvolvimento do sofficadm as operagdes com chaves
assimétricas RSA sdo realizadas através do programa openssl.

A HL ¢ gerada a partir de um arquivo de entrada contendo a lista de diretorios
ou arquivos a serem nela incluidos. O contetido do arquivo de entrada obedece a
seguinte estrutura:
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Nome-do-grupo
(

<entradas>
)
{

<entradas>

}

O arquivo pode conter varios grupos, cada grupo ¢ declarado com o seu nome
seguido de subgrupos de entradas, delimitados pelo uso de parénteses ou chaves. O uso
dos primeiros indicam que as pesquisas em diretérios ndo sdo recursivas, ou seja,
somente os arquivos de cada diretorio especificado sdo incluidos na HL, ignorando-se
os subdiretorios. Ja as chaves sdo utilizadas quando a recursividade ¢ desejada. Cada
grupo pode conter tantos subgrupos quantos forem necessarios. Segue abaixo um
exemplo pratico de um grupo do arquivo de entrada da HL:

basic system binaries
{

/bin

/sbin

/usr/bin

/usr/sbin

}
As opg0es para geracdo da HL disponiveis no sofficadm sdo as seguintes:

sofficadm v0.3
usage: sofficadm -H [options]

—-g Generate

-d <md5/shal> digest algorithm (md5)
-1 <file> input file (must be specified)
-0 <file> output file (/etc/soffic/soffic.hl)

-1 List contents
-1 <file> input file (/etc/soffic/soffic.hl)
-0 <file> output file (stdout)

A TFL ¢ gerada de forma praticamente idéntica a HL, apenas com a diferenca de
que a recursividade indica a inclusdo de cada arquivo existente em um diretorio
especificado e ao invés do diretdrio em si. Nao ha portanto, a inclusdo de subdiretdrios
nas pesquisas recursivas para composi¢ao da TFL. Um exemplo de um grupo da TFL ¢
apresentado a seguir.

Temp dirs
(

/tmp
/usr/tmp
)

As opgdes do sofficadm para a TFL sdo também idénticas, apenas com a
auséncia do pardmetro —d.
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7 Analise de Desempenho

A andlise realizada teve como principal objetivo fornecer uma indicacao
aproximada do impacto do SOFFIC no desempenho do sistema e do beneficio da
implementagdo da RVFC, indicando os casos de maior ¢ de menor impacto. Uma
analise inicial realizada sobre a arquitetura do SOFFIC, indicou como caso de maior
impacto a primeira leitura de um arquivo para o qual existe uma entrada na Hash List,
exigindo assim o célculo do seu hash. O caso de menor impacto ocorreria quando um
arquivo para o qual ja existe uma entrada na RVFC fosse acessado.

Assim, buscou-se com a realizagdo destes testes a confirmacgdo dessas hipoteses
e a possivel indicagdo de pontos a serem aperfeicoados no modelo. Nesta secdo sdo
descritos e comentados os ambientes de teste, a metodologia e os resultados obtidos.
Nos anexos 2 a 5, estdo contidas as tabelas dos resultados dos testes em cada um dos
ambientes descritos a seguir.

7.1 Ambientes de avaliacao

Foram utilizados dois ambientes idénticos em relacdo ao sistema operacional,
mas distintos em termos de caracteristicas do equipamento. O sistema operacional
utilizado foi a distribui¢do RedHat 7.1 do GNU/Linux, que logo apods a instalacdo
padrdo servidor teve os seus pacotes atualizados e seu kernel versdo 2.4.2 substituido
pela versao 2.4.3 com o SOFFIC j4 instalado.

Os equipamentos utilizados variam em dois pontos principais: processador e
cache de disco. Uma tabela descritiva deles ¢ apresentada a seguir, denominados aqui
simplesmente como 4 ¢ B.

TABELA 7.1 — Descri¢ao dos ambientes de teste de desempenho

Caracteristica Ambiente A Ambiente B
Processador Intel Pentium III Intel Pentium II Celeron
Freqiiéncia 1 GHz 400 MHz
RAM 64 MB 64 MB
Disco — Capacidade 20 GB 6 GB
Disco — Cache 2 MB -

Itens na Hash List = 11000 = 11000
Tamanho da RVFC 256 256

7.2 Metodologia

Como elemento basico de todo o teste foi criado um programa, o sofficbench,
que realiza um determinado numero de leituras de um mesmo arquivo e mede o tempo
de cada uma delas. O sofficbench, apesar de ser bastante simples, preenche de forma
satisfatoria as necessidades dos testes realizados. A seguir o principal trecho do
sofficbench ¢ apresentado:
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#define BUFFSIZE 1024

gettimeofday (&begin, NULL) ;
fp = fopen(file, "r");

if (fp) |
while (!feof (fp) && (fread(buffer,l,BUFFSIZE, fp)>0));
fclose (fp);
gettimeofday (&end, NULL) ;

}
time = elapsed time(&begin, &end);

Este trecho ¢ repetido tantas vezes quantas forem requisitadas para um
determinado arquivo. A funcdo gettimeofday(), utilizada para obter a hora atual da
maquina em microsegundos, pode influenciar nas medidas em que o espago tempo ¢
muito pequeno, j4 que ela mesma consome também uma fatia de tempo para ser
executada. Procurando-se verificar a intensidade dessa influéncia, foi criado um lago de
calibragem no sofficbench. Este laco consiste em apenas chamar a fun¢do
gettimeofday() repetidas vezes e calcular o tempo transcorrido entre cada uma delas. O
principal trecho dessa rotina ¢ listado a seguir.

for (i=0; 1<5001; 1i++)
gettimeofday (&calib([i], NULL);

tot = 0;
for (i=1; 1<5001; 1i++)
tot += elapsed time(&calib[i-1], &calib[i]);

avg = tot / 5000;

O primeiro lago for chama a funcdo gettimeofday() 5001 vezes e guarda os
resultados em um vetor. O lago seguinte soma as diferencas de tempo entre cada uma
das 5001 chamadas e em seguida a média ¢ dada pela soma das diferencas dividida por
5000 (nimero de diferencas, ndo de medidas).

Criado o sofficbench, o mesmo foi aplicado em cinco configuragdes de
ambiente. Cada uma dessas configuragdes ¢ caracterizada na tabela a seguir:

TABELA 7.2 — Configuragdes de ambiente utilizadas

Nome SOFFIC HL RVFC
SEM-SOFFIC | Desabilitado - -
MD5 Habilitado MD5 Desabilitada
MD5-C Habilitado MD5 Habilitada
SHA1 Habilitado SHA1 Desabilitada
SHA1-C Habilitado SHAI1 Habilitada

A HL foi composta sempre pelos mesmos arquivos, em todas as configuragdes.
Entre esses arquivos, seis foram criados especificamente para serem utilizados nos
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testes. A unica caracteristica relevante desses seis arquivos para os testes realizados € o
tamanho de cada um deles (TABELA 7.3). A TFL nao foi utilizada nos testes, uma vez
que ela ndo influéncia nos casos de pior ¢ melhor desempenho do SOFFIC.

TABELA 7.3 — Arquivos utilizados nos testes

Nome do arquivo | Tamanho em KB
file-256k 256
file-1024k 1024
file-2048k 2048
file-5124k 5124
file-10248k 10248
file-20496k 20496

Foram realizados dois tipos de testes. O primeiro, Leituras Seqiienciais (LS),
consistiu em executar o sofficbench para cada arquivo, realizando 20 leituras seguidas.
Este procedimento foi repetido 20 vezes, resultando em 400 leituras de cada arquivo,
para cada configuracdo de ambiente. O sistema foi sempre reinicializado a cada
mudanga de configuragdo. Nas configuragdes com a RVFC habilitada, a mesma era
reinicializada a cada execugdo do sofficbench. Este teste objetivou o levantamento do
impacto do SOFFIC no sistema e da eficadcia da RVFC.

Aplicado o primeiro teste, foi constatada a influéncia da cache do proprio
sistema operacional, e também da cache de disco do ambiente A, nas 19 ultimas
medidas de tempo de cada arquivo, fazendo com que o valor da primeira medida de
cada execucao do sofficbench fosse bastante superior aos valores das medidas
consecutivas (essa influéncia ¢ discutida na secdo 7.3). Dessa forma, um segundo teste,
Primeiras Leituras (PL), foi elaborado com o objetivo de obter o real impacto do
SOFFIC, e da RVFC, numa primeira leitura de um arquivo. Assim, o teste consistiu na
execugao do sofficbench para cada um dos arquivos, realizando somente uma leitura.
Este procedimento foi executado 10 vezes para cada configuracdo de ambiente, sendo
que o sistema era reinicializado a cada execu¢ao do sofficbench.

Em todas etapas de todos os testes, o sistema operacional era sempre inicializado
em modo single user, j4 que apds os primeiros experimentos foi constatada uma
influéncia aleatoria de processos em execucao no sistema.

7.3 Resultados

O primeiro passo na andlise de desempenho foi verificar o tempo médio de
execucdo da chamada gettimeofday() através do lago de calibragem do sofficbench. Os
resultados obtidos no ambiente A e B foram respectivamente 0 e 1 microsegundo, o que
indica uma influéncia insignificante da chamada gettimeofday() no processo, sendo
entdo ignorada.

Dos dados resultantes da aplicacdo do primeiro teste, Leituras Seqlienciais,
foram constituidas tabelas para cada arquivo em cada configuragdo de ambiente. Na
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figura a seguir, é apresentado um trecho da tabela gerada para o arquivo file-256k na
configuragio SEM-SOFFIC do ambiente A. Cada linha da tabela representa uma
execucao do sofficbench e cada coluna uma leitura do arquivo. Conforme colocado na
secdo anterior, todos os valores sdo dados em microsegundos.

A B
2 3 4 20
1 11902 949 813 783 847
2 962 811 746 741
3 1115 956 816 789 783
4 1188 964 813 788 773
5 1195 954 805 767 708
6 1059 972 825 799 786
20 1173 953| 806| 763] .. | 838

FIGURA 7.1 — Exemplo de tabela resultante dos primeiros testes

Na figura ¢ possivel identificar a influéncia da cache do sistema operacional, e
também da cache de disco, nas leituras realizadas pelo sofficbench. O circulo 4 destaca
o valor da primeira leitura da primeira execuc¢do do sofficbench, o qual ¢ evidentemente
muito superior ao valor das leituras seguintes. Ainda, ¢ possivel notar a mesma
influéncia nos valores das primeiras leituras das linhas 2 a 20, embora ndo na mesma
magnitude. Essas mesmas influéncias foram também identificadas em todas as demais
tabelas geradas pelo teste.

A partir dessas primeiras tabelas foram calculadas as médias que constituem as
colunas ‘LS 1’ e ‘LS 2..20° das tabelas resumo (TABELA 7.4). Tanto para o calculo de
uma quanto de outra, os valores da primeira execu¢do do sofficbench foram descartados
devido a discrepancia do valor da primeira leitura. As colunas ‘LS 1’ s3o compostas
pelas médias das primeiras leituras (coluna 1 na FIGURA 7.1), as quais foram
calculadas separadamente devido a influéncia da cache comentada no paragrafo
anterior.

TABELA 7.4 — Exemplo de tabela resumo

SEM-SOFFIC
Arquivo PL LS1 LS 2..20
256k 8467 1172 787
1024k 42429 3716 3338
2048k 63131 6968 6585

5124k 159389 16727 16324
10248k | 293401 32894 32545
20496k 592664 65474 65425
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A composicao das colunas ‘LS 2..20° deu-se pelo calculo das médias das
colunas 2 a 20 (indicadas pelo retangulo B na FIGURA 7.1), seguido pelo calculo da
média dessas ultimas. Da aplicacdo do segundo teste, Primeiras Leituras, obteve-se a
média de tempo de dez leituras dos arquivos que por fim constituem a coluna PL das
tabelas resumo.

As tabelas resumo do ambiente A encontram-se no anexo 2, € do ambiente B no
anexo 4. Foram também criadas tabelas resumo com os valores normalizados em
relacdo ao ambiente SEM-SOFFIC (anexos 3 e 5), as quais sdo efetivamente utilizadas
na analise dos resultados.

7.3.1 Analise dos resultados

Para uma primeira analise foram elaborados graficos procurando-se destacar as
condigdes de menor e maior impacto do SOFFIC. Seguindo a hipotese colocada no
primeiro paragrafo da se¢do 7, segundo a qual o maior impacto deve ocorrer no
primeiro acesso a um arquivo listado na Hash List e o menor quando forem realizadas
leituras subseqiientes de um arquivo para o qual existe uma entrada na RVFC, foram
tracados graficos para os ambientes A (FIGURA 7.2) e B (FIGURA 7.3), com base nos
valores das colunas PL (maior impacto) e ‘LS 2..20° (menor impacto) das tabelas
resumo normalizadas. Ao passo em que todas as configuracdes de ambiente tiveram as
suas seqiiéncias de dados PL inseridas no grafico, somente as configuragcdes com a
RVFC habilitada tiveram suas seqiiéncias ‘LS 2..20” incluidas.

6,50

3,50 \
2,50 \

I
1,50 A ——— - v

Valores Normalizados

0,50

256k 1024k 2048k 5124k 10248k 20496k
Arquivos

[~¢—MD5 (PL) ® SHA1 (PL)  MD5-C (PL) > SHA1-C (PL) = MD5-C —®- SHA1-C|

FIGURA 7.2 — Grafico comparativo PL e ‘LS 2..20° do Ambiente A

Na figura acima pode-se notar um impacto bastante grande nas primeiras leituras
do menor arquivo do teste, isso ocorre devido ao fato dos intervalos de tempo para
pesquisa e leitura desse arquivo serem extremamente pequenos no ambiente A, fazendo
com que o tempo gasto no calculo do hash venha a ser destacado. Nos arquivos
seguintes o impacto tende a diminuir bruscamente, ficando aproximadamente entre 1,50
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e abaixo de 2,00. Ja na figura seguinte, as linhas das primeiras leituras sdo bem mais
regulares entre si. Isso se deve a auséncia da cache de disco, fazendo com que o tempo
de pesquisa no mesmo seja mais elevado do que no ambiente A.

No gréafico do ambiente B nota-se também a clara influéncia da velocidade do
algoritmo de hash utilizado nas primeiras leituras, onde o algoritmo MDS5 tende a ser
sempre mais rapido que o SHA1. Esse fato ndo era inesperado ja que ¢ documentado em
diversas obras da area, entre elas [SCH 96] e [MEN 96]. E também de forma similar ao
ocorrido no grafico do ambiente A, existe um alteracdo brusca na linha do ‘MD5-C
(PL)’ para o arquivo de 256KB.

1,30

1,25 S —
1,20 \’/'/

1,156

1,10

Valores Normalizados

1,05

1,00 - &6—— 9 B — -

0,95

256k 1024k 2048k 5124k 10248k 20496k
Arquivos

[~¢—MD5 (PL) ® SHA1 (PL)  MD5-C (PL) < SHA1-C (PL) —% MD5-C @~ SHA1-C]

FIGURA 7.3 — Grafico comparativo PL e ‘LS 2..20° do Ambiente B

O impacto do SOFFIC na velocidade das primeiras leituras variou bastante entre
os ambientes A e B, e também em outros ambientes experimentais nao citados aqui
simplesmente por ndo contribuirem significativamente nesses primeiros estudos de
desempenho. Essas variacdes, em sua maioria bastante bruscas, sao devidas a relagao
entre a velocidade do processador (quanto mais rapido menor o tempo de célculo dos
hashes) e do disco (quanto mais rapido menor o tempo de localizagdo e leitura de um
arquivo). Essa relacdo ndo foi detalhadamente estudada e desenvolvida neste trabalho
uma vez que o objetivo era apenas realizar medidas simples de desempenho para, num
primeiro momento, avaliar o modelo implementado. Ainda, o estudo de tais aspectos
exigiriam esfor¢os dignos de um novo trabalho neles enfocado, j4 que uma grande
variedade de ambientes deveria ser incluida nos experimentos.

Muito embora pareca o contrario, as medidas PL nao refletem o pior caso
conforme estudado inicialmente. O pior caso ¢ evidenciado pelas medidas ‘LS 1’ das
tabelas resumo em que a RVFC esta habilitada. Como os testes implicavam em uma
nova inicializagdo da RVFC a cada execucdo do sofficbench, um arquivo que saia da
RVEFC continuava na cache do sistema. Assim, o tempo de uma nova pesquisa e leitura
eram minimizados enquanto o tempo de calculo do hash permanecia o mesmo,
resultando em impactos maiores do que os indicados pela PL, variando na ordem de
8,00 a 12,00 em valores normalizados, bem acima da varia¢dao da PL: entre 1,00 ¢ 2,00.
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Desse resultado, conclui-se algo bastante interessante para o dimensionamento
da RVFC: ela deve ser grande o suficiente para garantir que, em condi¢des normais,
nenhum arquivo ainda constante na cache do sistema, ou do disco, seja dela retirado.
Caso isso acontecesse freqiientemente, o SOFFIC causaria uma demora de 8 a 12 vezes
maior do que o normal para o acesso e leitura de um arquivo ja contido em uma dessas
caches do ambiente.

Ja a hipdtese do melhor caso foi visivelmente confirmada pelos graficos,
indicando a eficacia da RVFC, uma vez que o impacto do SOFFIC ¢ praticamente
desprezivel em se tratando de um arquivo j& verificado. Nos testes sem a RVFC os
resultados foram idénticos aos das colunas ‘LS 1° (maior impacto), conforme pode ser
verificado nos anexos 2 a 5.

Apesar do impacto do SOFFIC indicado pelos valores normalizados, pode-se
constatar que, de fato, os valores de tempo trabalhados na andlise sdo bastante
pequenos, € o real impacto nas operagdes normais de um sistema vao variar bastante de
acordo com o papel desempenhado por ele. Nesses casos, diversos outros fatores, como
nimero de usudrios e tipos de servicos oferecidos, poderdo ser determinantes para a
adog¢do ou nao do SOFFIC.
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8 Conclusoes

O desenvolvimento do presente trabalho colocou em evidéncia, mais uma vez, a
deficiéncia dos atuais mecanismos de seguranca implementados nos sistemas
operacionais, que tratam a integridade de arquivos apenas de forma marginal. E fato,
comprovado pela proliferagdo de diversos virus e rootkits, por exemplo, que tal
abordagem ¢ extremamente ineficiente.

Virias propostas ja foram apresentadas para suprir tal deficiéncia, apesar disso, a
grande maioria delas segue um mesmo modelo, onde assumem papel secundéario na
seguranca do sistema, auxiliando apenas na detec¢do de violagdes ja ocorridas. O que,
em muitas situagdes, pode levar a tratamentos tardios dos danos causados por ataques
contra o sistema e decorrente comprometimento de sistemas vizinhos.

Foi apresentado neste trabalho, um modelo de mecanismo de controle de
integridade que busca suprir as deficiéncias apontadas na seguranca dos sistemas
operacionais, sem, no entanto, apresentar as mesmas deficiéncias das propostas ja
existentes. No modelo proposto, uma das principais inten¢des foi realizar a contengdo
dos danos causados pela violagdo da integridade dos arquivos do sistema, detectando-a
imediatamente antes que um arquivo invalido seja utilizado por um usudrio. Também
esteve constantemente presente na elaboragdo desse modelo a preocupagdo com a
seguranga do proprio mecanismo de controle de integridade, bem como com o seu
desempenho.

O protdtipo apresentado comprovou a viabilidade da implementa¢do do modelo
proposto no sistema operacional GNU/Linux, reafirmando, ao longo dos testes
realizados, o valor da adi¢do de um mecanismo de controle de integridade aos
mecanismos de seguranca ja existentes nos sistemas operacionais. A eficiéncia do
modelo foi em parte atestada, j4 que o mesmo ainda se encontra na fase de
implementagdo e testes. Mesmo assim, os resultados obtidos at¢é o momento sdo
bastante promissores.

A preocupagao com o desempenho mostrou-se fortemente fundamentada através
das andlises realizadas sobre o prototipo, indicando a certa inviabilidade de aplica¢do do
modelo caso esse aspecto nao fosse tratado. Nessa tarefa, as estratégias definidas para
reduzir o impacto do modelo sobre o desempenho normal do sistema, foram
empregadas de forma bastante satisfatoria, embora ainda existam pontos a serem
aperfeicoados.

Um dos principais resultados deste trabalho foi a clara defini¢do dos pontos
sensiveis de qualquer mecanismo ou ferramenta de controle de integridade de arquivos,
mais particularmente daqueles cujo funcionamento ¢ integrado ao kernel do sistema
operacional, e também a proposicao de possiveis solucdes a serem empregadas em cada
um deles. Outro resultando bastante importante ¢ a disponibiliza¢do de um protétipo util
para a realizagdo de estudos e para aplicacdes praticas, em regime de experiéncia, para
usuarios finais.

Nao obstante a importancia dos resultados citados, talvez a contribuicao mais
relevante dos estudos realizados seja a exposi¢ao de um campo de pesquisa, que apesar
de nao ser novo, ainda foi pouco explorado: sistemas operacionais seguros. Esse campo
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compreende ndo s6 a implementacdo de mecanismos de seguranga ja existentes, mas
também o estudo e desenvolvimento de mecanismos novos ¢ mais eficientes.

8.1 Trabalhos Futuros

Como trabalho futuro, mas ja em andamento, o SOFFIC devera ser
implementado na integra, refletindo na sua implementacdo os requisitos de
funcionamento definidos no modelo, permitindo a sua plena aplicacdo na pratica. Inclui-
se aqui, também, a substitui¢do da func¢ao de hash da RVFC por outra mais adequada a
ambientes com varias parti¢cdes, mas que mantenha ou diminua a taxa de colisdes obtida
com a fun¢do atualmente implementada.

A seguir sdo colocados, sob forma de tdpicos, outros trabalhos a serem
realizados a partir do protétipo implementado:

a) verificar pontos a serem modificados no prototipo para operar em sistemas
com multiplos processadores (SMP);

b) ampliar os recursos para descricdo da HL a ser criada, por exemplo: incluir
diretivas para exclusdo de arquivos e permitir a indicagdo de atributos dos
arquivos a serem incluidos no hash criptografico; e

c) implementar e avaliar o uso do algoritmo MD4 para geragdo de hashes
criptograficos: apesar de possiveis fraquezas apontadas nesse algoritmo, ele,
de fato, ainda ndo teve o seu funcionamento comprometido.

As indicagdes de trabalhos futuros aqui realizadas ndo tiveram a pretensdo de
esgotar todas as possibilidades, ao contrario, espera-se que diversas outras sejam obtidas
a partir do estudo do trabalho apresentado, de forma a contribuir para a evolugdo do
modelo e da implementa¢do do SOFFIC.



Anexo 1 Listagem dos 64 passos do MDS5

Etapa 1
FF(a,b,c,d,M,,7,0xd76aa478)
FF(d,a,b,c,M;,12,0xe8c7b756)
FF(c,d,a,b,M>,17,0x242070db)
FF(b,c,d,a,M3,22,0xc1bdceee)
FF(a,b,c,d,M,,7,0xf57cOfaf)
FF(d,a,b,c,Ms5,12,0x4787c62a)
FF(c,d,a,b,Ms,17,0xa8304613)
FF(b,c,d,a,M7,22,0xtd469501)
FF(a,b,c,d,Ms,7,0x698098d8)
FF(d,a,b,c,My,12,0x8b44f7af)
FF(c,d,a,b,Mp,17,0xffffSbb1)
FF(b,c,d,a,M;;,22,0x895cd7be)
FF(a,b,c,d,M;,,7,0x6b901122)
FF(d,a,b,c,M;3,12,0xfd987193)
FF(c,d,a,b,M;,4,17,0xa6794383)
FF(b,c,d,a,M;522,0x49b40821)

Etapa 2
GG(a,b,c,d,M;,5,0xf61¢2562)
GG(d,a,b,c,M4,9,0xc040b340)
GG(c,d,a,b,M;;,14,0x265e5a51)
GG(b,c,d,a,M),20,0xe9b6c7aa)
GG(a,b,c,d,Ms,5,0xd62f105d)
GG(d,a,b,c,M;9,9,0x02441453)
GG(c,d,a,b,M;5,14,0xd8ale681)
GG(b,c,d,a,M4,20,0xe7d3fbc8)
GG(a,b,c,d,My,5,0x21elcdeb)
GG(d,a,b,c,M;4,9,0xc33707d6)
GG(c,d,a,b,M;,14,0xf4d50d87)
GG(b,c,d,a,M;,20,0x455al4ed)
GG(a,b,c,d,M;3,5,0xa9e3e905)
GG(d,a,b,c,M,,9,0xfcefa3f8)
GG(c,d,a,b,M7,14,0x676102d9)
GG(b,c,d,a,M;,,20,0x8d2a4c8a)

Etapa 3
HH(a,b,c,d,M;,4,0xfffa3942)
HH(d,a,b,c,M;,11,0x87711681)
HH(c,d,a,b,M;;,16,0x6d9d6122)
HH(b,c,d,a,M;423,0xtde5380c)
HH(a,b,c,d,M;,4,0xadbeead4)
HH(d,a,b,c,M4,11,0x4bdecfa9)
HH(c,d,a,b,M7,16,0xf6bb4b60)
HH(b,c,d,a,M;y,23,0xbebtbc70)
HH(a,b,c,d,M;3,4,0x289b7ec6)
HH(d,a,b,c,M),11,0xeaal27fa)
HH(c,d,a,b,M;,16,0xd4ef3085)
HH(b,c,d,a,M;s,23,0x04881d05)
HH(a,b,c,d,My,4,0xd9d4d039)
HH(d,a,b,c,M;>,11,0xe6db99e5)
HH(c,d,a,b,M;5,16,0x1fa27cf8)
HH(b,c,d,a,M>,23,0xc4ac5665)

Etapa 4
1l(a,b,c,d,M,6,0xf4292244)
1l(d,a,b,c,M7,10,0x432aft97)
Il(c,d,a,b,M4,15,0xab9423a7)
1l(b,c,d,a,Ms,21,0xfc93a039)
1l(a,b,c,d,M;,,6,0x655b59¢3)
11(d,a,b,c,M3,10,0x8f0ccc92)
1l(c,d,a,b,M;y,15,0xffeff47d)
1l(b,c,d,a,M;,21,0x85845dd1)
Il(a,b,c,d,Ms,6,0x6fa87¢4f)
11(d,a,b,c,M;5,10,0xfe2ce6e0)
1l(c,d,a,b,Ms,15,0xa3014314)
1l(b,c,d,a,M;3,21,0x4e0811al)
Il(a,b,c,d,M,,6,0xf7537¢82)
Il(d,a,b,c,M;;,10,0xbd3af235)
1l(c,d,a,b,M>,15,0x2ad7d2bb)
1l(b,c,d,a,My,21,0xeb86d391)
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Anexo 2 Tabelas dos testes de desempenho
Ambiente A

Valores em Microsegundos

SEM-SOFFIC
Arquivo PL LS 1 LS 2..20

256k 8467 1172 787

1024k 42429 3716 3338

2048k 63131 6968 6585

5124k| 159389 16727 16324

10248k| 293401 32894 32545

20496k| 592664 65474 65425

MD5 SHA1
Arquivo PL LS 1 LS 2..20 Arquivo PL LS 1 LS 2..20
256k 50828 8005 7508 256k 49246 9721 9363
1024k 75186 31974 31909 1024k 83122 38511 38432
2048k] 104277 63753 63669 2048k| 131182 76761 76685
5124k| 222654| 158250] 158092 5124k| 255446] 190666] 190571
10248k| 430410f 316513| 316111 10248k| 498530] 381220f 381182
20496k| 855917| 631939] 632115 20496k| 982763| 761821 759816
MD5-C SHA1-C
Arquivo PL LS 1 LS 2..20 Arquivo PL LS 1 LS 2..20

256k 42219 8014 786 256k 53275 9689 765
1024k 81517 32017 3368 1024k 88442 38423 3364
2048k| 102849 63759 6695 2048k| 118461 76766 6689
5124k| 228378| 158083 16336 5124k| 252444 190584 16326
10248k| 429043 315984 32571 10248k| 496873 380837 32548
20496k| 850189| 632178 65989 20496k| 978647 729590 67793
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Anexo 3 Tabelas normalizadas dos testes de
desempenho Ambiente A

MD5 SHA1

Arquivo PL LS 1 LS 2..20 Arquivo PL LS 1 LS 2..20
256k 6,00 6,83 9,54 256k 5,82 8,29 11,89
1024k 1,77 8,60 9,56 1024k 1,96 10,36 11,51
2048k 1,65 9,15 9,67 2048k 2,08 11,02 11,65
5124k 1,40 9,46 9,68 5124k 1,60 11,40 11,67
10248k 1,47 9,62 9,71 10248k 1,70 11,59 11,71
20496k 1,44 9,65 9,66 20496k 1,66 11,64 11,61

MD5-C SHA1-C

Arquivo PL LS 1 LS 2..20 Arquivo PL LS 1 LS 2..20
256k 4,99 6,84 1,00 256k 6,29 8,27 0,97
1024k 1,92 8,62 1,01 1024k 2,08 10,34 1,01
2048k 1,63 9,15 1,02 2048k 1,88 11,02 1,02
5124k 1,43 9,45 1,00 5124k 1,58 11,39 1,00
10248k 1,46 9,61 1,00 10248k 1,69 11,58 1,00
20496k 1,43 9,66 1,01 20496k 1,65 11,14 1,04
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Anexo 4 Tabelas dos testes de desempenho
Ambiente B

Valores em Microsegundos

SEM-SOFFIC
Arquivo PL LS 1 LS 2..20

256k 86510 1740 1610

1024k| 317737 6181 6012

2048k| 637600 12070 11887

5124k| 1477260 29870 29713

10248k| 2926337 59036 58924

20496k| 5880976] 117452 117655

MD5 SHA1
Arquivo PL LS 1 LS 2..20 Arquivo PL LS 1 LS 2..20
256k| 102513 18109 18051 256k| 108818 22312 22249
1024k| 372221 71497 71482 1024k| 388661 88178 88114
2048k| 753001 142676 142706 2048k| 789341 175849| 175885
5124k| 1790483| 356570] 356650 5124k| 1882138| 880207 879354
10248k| 3562019] 713397] 713549 10248k| 3750125| 880207 879354
20496k| 7132390| 1425280] 1425019 20496k| 7461895| 1758077| 1757096
MD5-C SHA1-C
Arquivo PL LS 1 LS 2..20 Arquivo PL LS 1 LS 2..20

256k| 108496 18111 1604 256k| 108366 22306 1600
1024k| 375110 71481 6045 1024k| 387994 88121 6014
2048k| 757201 143033 11906 2048k| 785323| 175995 11905
5124k| 1798134| 356745 29635 5124k| 1878434| 439717 29573
10248k| 3555416] 713499 58984 10248k| 3730195] 879893 58971
20496k| 7139046| 1427790 117722 20496k| 7469507| 1758763| 117727
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Anexo 5 Tabelas normalizadas dos testes de
desempenho Ambiente B

MD5 SHA1

Arquivo PL LS 1 LS 2..20 Arquivo PL LS 1 LS 2..20
256k 1,18 10,41 11,21 256k 1,26 12,82 13,82
1024k 1,17 11,57 11,89 1024k 1,22 14,27 14,66
2048k 1,18 11,82 12,01 2048k 1,24 14,57 14,80
5124k 1,21 11,94 12,00 5124k 1,27 29,47 29,59
10248k 1,22 12,08 12,11 10248k 1,28 14,91 14,92
20496k 1,21 12,14 12,11 20496k 1,27 14,97 14,93

MD5-C SHA1-C

Arquivo PL LS 1 LS 2..20 Arquivo PL LS 1 LS 2..20
256k 1,25 10,41 1,00 256k 1,25 12,82 0,99
1024k 1,18 11,57 1,01 1024k 1,22 14,26 1,00
2048k 1,19 11,85 1,00 2048k 1,23 14,58 1,00
5124k 1,22 11,94 1,00 5124k 1,27 14,72 1,00
10248k 1,21 12,09 1,00 10248k 1,27 14,90 1,00
20496k 1,21 12,16 1,00 20496k 1,27 14,97 1,00
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Anexo 6 Codigo fonte da chamada de sistema
open_exec()

struct file *open exec(const char *name)
{

struct nameidata nd;

struct inode *inode;

struct file *file;

int err = 0;

if (path init (name, LOOKUP_FOLLOW|LOOKUP_ POSITIVE, &nd))
err = path walk(name, &nd);

file = ERR PTR(err);

if (lerr) {
inode = nd.dentry->d inode;
file = ERR PTR(-EACCES);

if (!IS_NOEXEC (inode) && S_ISREG (inode->i mode)) {
int err = permission(inode, MAY EXEC);

file = ERR _PTR(err);
if (lerr) {
file=dentry open(nd.dentry,nd.mnt, O RDONLY) ;

if (!IS ERR(file)) {
err = deny write access(file);
if (err) {
fput (file);
file = ERR PTR(err);

}

out:
return file;
}
}
path release (&nd);
}
goto out;

}
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